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Resumen. El servicio eduroam (education roaming) es el servicio mundial de movilidad segura
desarrollado para la comunidad de educacion e investigacion, permitiendo que los estudiantes,
investigadores y académicos obtengan conectividad a Internet a través de su propio campus y
cuando visitan otras instituciones participantes con solo encender su computadora portatil. El
despliegue del proyecto eduroam en la UNMSM, consiste en registrar los dispositivos access
point, ubicados en las Facultades y Dependencias de la Universidad (que soporten el protocolo
de autenticacion IEEE 802.1x) al servidor RADIUS. EIl servidor RADIUS actualmente
instalado en la Red Teleméatica es responsable de la autenticacién de sus propios usuarios
(locales y visitantes de otras instituciones), y del reenvio de solicitudes de usuarios visitantes al
servidor RADIUS confederado Latinoamericano-LATLR, ubicado en el nodo INICTEL-UNI
institucion miembro de la RAAP. A nivel nacional se encuentra el servidor RADIUS de la
federacion (FTLR), el cual tiene una lista de servidores 1dP y los dominios asociados. Este
servidor FTLR recibe solicitudes de los IdP y servidores de la confederacion que estan
conectadas, para reenviarlas desde ellos al servidor apropiado, o en caso de una solicitud de un
destino para una confederacion a un servidor de la confederacion.

Palabras Clave: RAAP, eduroam, Wi-Fi, 802.11b/g, Servidor RADIUS, Autenticacion y
Cifrado EAP.

1 Introduccidén

El servicio eduroam es una iniciativa que asume el Grupo de trabajo de Movilidad
(GT-Movilidad) de la RedCLARA, con la finalidad de contribuir en la mejora de la
infraestructura de la red Latinoamericana, y proporcionar acceso seguro de los
usuarios a sus Redes Nacionales de Investigacion y Educacién (RNIE) a través de
procedimientos de autenticacion de usuario, y conseguir la implementacion de una
solucion funcional basada en la movilidad. A nivel nacional se encuentra el servidor
RADIUS de la federacion (FTLR), el cual tiene una lista de servidores IdP y los
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dominios asociados. Este servidor FTLR recibe solicitudes de los IdP y servidores de
la confederacion que estan conectadas, para reenviarlas desde ellos al servidor
apropiado, o en caso de una solicitud de un destino para una confederaciéon a un
servidor de la confederacion.

En abril de 2012 el Comité de Gobernanza Mundial de eduroam (GeGC) reconoce
al Perl como Operador Roaming de eduroam permitiendo que el servicio se extienda
a las Universidades, Instituciones y Centros de investigacion de todo el pais a través
de eduroam-pe operado por INICTEL-UNI como nodo de la Red Académica Peruana
(RAAP).

Desde el 14 de febrero del 2014 la Universidad Nacional Mayor de San Marcos -
UNMSM ya forma parte de los mas de 5,000 puntos (Universidades, instituciones y
centros de investigacién, y Hotspot de Proveedores de Servicio del mundo) adheridos
a la iniciativa de eduroam.

1.1 ;Qué es eduroam?

El servicio eduroam (contraccion de education roaming) es el servicio mundial de
movilidad segura desarrollado para la comunidad académica y de investigacion.
eduroam persigue el lema "abre tu portéatil y estas conectado".

El servicio permite que estudiantes, investigadores y personal de las instituciones
participantes tengan conectividad Internet a través de su propio campus y cuando
visitan otras instituciones participantes.

El servicio eduroam-pe forma parte del espacio de movilidad mundial operado por
redes académicas europeas y TERENA (Trans-European Research and Education
Networking Association) las cuales cubren a Europa a través de eduroam Europa, y se
extienden a eduroam Canadé, eduroam US, y eduroam APAN (Asia y Pacifico).

1.2 ;Cémo trabaja eduroam? [1]

Cuando un usuario se conecta a la red suministra sus credenciales al autenticador (el
dispositivo de control de acceso) para que sea verificado. Las credenciales deberan
incluir un nombre de usuario y un dominio, las cuales tienen el formato de una
direccion e-mail: pepe@institucion_B.pe (user@dominio.topleveldomain).

De la Fig. 1, el usuario visitante Pepe utiliza la red, y el servidor RADIUS de la
Institucion A (local) se da cuenta de que el dominio del usuario no es el dominio del
cual se sirve. En ese momento, el mecanismo de RADIUS proxy asegura de que las
credenciales encapsuladas de seguridad de la informacion EAP sean transportadas
hacia el servidor RADIUS de la Institucion B (home RADIUS server). De hecho, el
servidor RADIUS solo tiene que remitir la peticion a un servidor RADIUS de alto
nivel (higher-level RADIUS proxy server). Este servidor proxy conoce a todos los
servidores RADIUS en la constelacién de roaming y reenvia la solicitud al servidor
que se sabe puede mantener este dominio.
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Fig. 1. Infraestructura de red del Servicio de Movilidad eduroam

Es decir, si el dominio del usuario visitante pertenece a una institucién del pais, la
solicitud es enviada al servidor RADIUS Proxy nacional y de alli al servidor RADIUS
de la institucion de donde proviene el usuario; si el dominio del usuario visitante
pertenece a una institucién de otro pais, la solicitud es enviada al servidor RADIUS
Proxy nacional para derivarla al servidor RADIUS (Top-level) de Europa, el cual
encamina la solicitud hasta el servidor RADIUS Proxy nacional de donde proviene el
usuario visitante.

El home RADIUS server, se instala en la red de origen del visitante, ya sea en el
mismo pais o en el extranjero, donde el usuario se autentica contra una base de datos
de usuario local.

El servidor RADIUS local sélo tiene que saber a qué proxy deben ser enviadas las
peticiones de usuario desconocido.

1.2.1 Proceso de Autenticacion eduroam

De la Fig. 2, se explica dicho proceso:

(1) El dispositivo mdvil de Rosa se une a SSID eduroam.

(2) El cliente sobre el dispositivo movil de Rosa envia una solicitud de conexion a la
red eduroam de INICTEL como rgonzalescl@unmsm.edu.pe.

(3) El servidor local RADIUS de INICTEL (que esta conectado a la infraestructura
inalambrica de INICTEL) reconoce que el dominio de Rosa (@unmsm.edu.pe) no es
local, por lo que reenvia la solicitud al servidor RADIUS nacional.

(4) El servidor RADIUS nacional envia la solicitud al destino apropiado, dominio
unmsm.edu.pe.

(5) El servidor RADIUS de UNMSM, envia un certificado de desafio (certificate
challenge) de regreso a Rosa. Este es el paso que permitird a Rosa estar segura que el
SSID eduroam de INICTEL es un miembro de confianza de la red de eduroam.



(6) Si el certificado fue cargado previamente en el dispositivo de Rosa, el dispositivo
aceptara el certificado y establece un tdnel encriptado SSL/TLS entre el dispositivo de
Rosa y el servidor RADIUS home (origen) es decir el servidor RADIUS de UNMSM.
(7) Una vez establecido el tanel encriptado entre el dispositivo de Rosa y el servidor
RADIUS de UNMSM, las credenciales de Rosa son enviadas a través del tdnel
encriptado SSL/TLS entre el dispositivo de Rosa y el servidor RADIUS de UNMSM
para la verificacion. Este paso de autenticacion permite al servidor RADIUS
conectarse al Servicio de Directorio de la institucion.

(8) Sobre la autenticacion exitosa, el servidor RADIUS de UNMSM envia un Access-
accept y algin material clave a la infraestructura de INICTEL (fuera del tinel SSL) y
algun material clave privado a Rosa (dentro del tanel).

(9) La infraestructura inalambrica eduroam de INICTEL negocia con el dispositivo de
Rosa el intercambio de la clave de encriptacion para permitir el acceso a la red y
habilitar la encriptacion entre el dispositivo de Rosa y los puntos de acceso
inaldmbrico de INICTEL.

(10) Luego Rosa puede conectarse a SSID eduroam en INICTEL vy disponer de la
conectividad autenticada y encriptada entre su dispositivo y la red inalambrica de
INICTEL.

@inictel-uni Hacia otras @unmsm.edu.pe
7777777777777777777777777777777777777 e AR LR federaciones R ittt b L
Suplicante 802.1x Autenticador Servidor de EUROPA USA, | Servidor de

: rgonzalescL@unmsm.edu.pe AP802.11 Autenticacion CANADA, APAN a 1 Autenticacion
RADIUS travésdeeduroam LA !

RADIUS (home)

Servidor de
Autenticacion

Asociacion | @) ——>
S
SSID (2) Solicitud de Solicitud de (3) Reenvio de
eduroam de Sonexion Sonexion > -l E— Reenvio de B
INICTEL [rgonzalesci@unmsm.edupe] @unmsm.edu.pe =/= () solicitud Certificado
E EAPOL start @inictel de desafio
b ©)

miembro de P _ Certificate-challenge
confianza de

B 1SN Y R RADIUS
Certificado |- ... 4 ). e | verificando

cargado y fo-mmmmmmmmceeeooecee b credenciales

creatunel 7) | Credenciales de rgonzalesc1@unmsm.edu.pe | — Tunel SSL/TLS Conexion al

SSL/TLS [T e | St servidor

-------------------------------------------------------------------------------------------- LDAPde
Tunel SSL/TLS C— Material privado (8) UNMSM
NEQOCiaCiO_n Negociacion: Encriptacion Acessacept (8) Verificacion
Intercambio _ del password
deClavede | )
encriptacion ) 10)
Conexiéna SSID
eduroam

Fig. 2: Proceso de autenticacion y autorizacion en eduroam

1.2.2 Definiciones y conceptos generales con respecto a la infraestructura

eduroam

(2]



Suplicante: Es un software (a veces es parte del sistema operativo o como un
programa separado) que usa el protocolo IEEE 802.1x para enviar la informacion de
solicitud de autenticacion usando EAP. Los suplicantes son instalados y operan en
dispositivos de cémputo de usuarios finales (laptops, notebooks, tablets, PDAs y
smartphones con Wi-Fi habilitado, entre otros).

Access Point (autenticador): Son dispositivos de acceso LAN inalambrico que
cumplen los estandares IEEE 802.11 y IEEE 802.1x. Tienen la capacidad de reenviar
las solicitudes de acceso desde un suplicante al servidor RADIUS del Proveedor de
Servicio (red visitada), para dar acceso a la red luego de una correcta autenticacion,
permitiendo la asignacion de usuarios a una VLAN especifica basada en la
informacién recibida desde el servidor RADIUS. Ademéas los access point
intercambian material clave (vectores de inicializacién, claves publicas y sesiones,
etc.) con sistemas de clientes para impedir sesiones hijacking.

Switches: Necesitan ser capaces de reenviar las solicitudes de acceso que provienen
de un suplicante al servidor RADIUS del Proveedor de Servicio, para permitir el
acceso a la red tras una apropiada autenticacién y asignar usuarios a las VLANSs
especificas basadas en la informacidn recibida del servidor RADIUS.

Estandar IEEE 802.1x [3] [4] [5]: Una red habilitada con el estandar IEEE 802.1x,
permite el acceso a la red solo a los usuarios autorizados.

Los switches y access point que realizan la autenticaciéon IEEE 802.1x sélo
permitiran el trafico 802.1x cuando los usuarios se conecten a estos dispositivos. Una
vez que los usuarios han sido autenticados y autorizados se permitira cursar su trafico
a traves de ellos.

Para el caso de redes alambradas Ethernet se habilitara en el puerto del switch para
el usuario autenticado, y en redes inaldmbricas sera el acccess point quien negociara
una clave Unica con la interfaz inalambrica del usuario autenticado. La clave
negociada durante la autenticacion 802.1x es dindmica, ademas de ser Unica para cada
usuario y también cambiante.

La clave Unica se usa para encriptar el trafico entre el usuario y el access point. La
autorizacion en IEEE 802.1x se realiza a través del Protocolo de Autenticacion
Extensible (EAP - Extensible Authentication Protocol), que permite que las
solicitudes de clientes sean reenviadas al servidor de autenticacion, bajo el uso de
diversos métodos de autenticacion.

Arquitectura [5]: En una red fija, el terminal (PC o portatil, por ejemplo) tiene una
tarjeta de red (NIC), y el sistema operativo deberd tener una funcionalidad
denominada suplicante IEEE 802.1x en la tarjeta, que ser el cliente.

El puerto del switch al que se conecta el terminal tiene activado el IEEE 802.1x.
Entonces al switch se le denominard el autenticador. Sobre la base de comandos IEEE
802.1x, el switch puede abrir y cerrar una conexion en el puerto.



El tercer componente de la arquitectura es el servidor de autenticacion. EI switch
preguntara al servidor RADIUS para verificar si el usuario esta permitido a usar el
puerto, y a que VLAN debe ir el trafico.

Cuando el IEEE 802.1x se aplica a una red inalambrica, un dispositivo de control
de acceso inalambrico sustituye al switch como el autenticador. En este caso, no es
relevante qué protocolo de transporte inaldmbrico se utiliza (802.11b 6 802.11g).

Respecto a la pila de protocolos del formato IEEE 802.1x, la informacién de
autenticacion se realiza sobre el protocolo de autenticacion extensible (EAP, RFC
2284), que permite el uso de cualquier método de autenticacion, como nombre de
usuario/contrasefia, certificados, OTP (One Time Password, por ejemplo a través de
SMS) o credenciales SIM-card de operadores mdviles. Estos mecanismos se aplican
en los tipos de EAP: MD5, TLS, TTLS, MS-CHAPvV2, PEAP, Mob@c, y EAP-SIM.

Tanto el solicitante y el home RADIUS server deberian utilizar el mismo tipo de
EAP. El dispositivo de control de acceso, switch o servidores proxy RADIUS no
tienen que ser conscientes del tipo de EAP.

TLS, TTLS y PEAP configuraran una conexion TLS entre el cliente y el
dispositivo de control de acceso basado en un certificado de servidor RADIUS. Este
mecanismo de autenticacion mutua puede impedir ataques Man in the Middle.
Entonces TLS usa un certificado de cliente para autenticar al usuario, mientras que
TTLS es generalmente utilizado para el transporte de nombre de usuario/ contrasefia.
Dado que tanto TTLS y PEAP son protocolos de tanel, cualquier otro protocolo puede
ser utilizado sobre ellos.

Si el usuario esta verificado apropiadamente contra el proceso final de
autenticacion de origen (home authentication backend), por ejemplo LDAP, el usuario
sera autenticado y el home RADIUS server pasara un acuse de recibo al dispositivo
de control de acceso.

Cuando el usuario retira el cable o sale del area de cobertura de un dispositivo de
control de acceso inalambrico, el dispositivo de control de acceso detecta la
interrupcién de la conexidn y el puerto seré cerrado.

Escalabilidad [5]: Como se menciond antes, el servidor RADIUS local sélo tiene que
saber a qué proxy deben ser enviadas las solicitudes de usuario desconocido.

Cuando una nueva red entra en este acuerdo de roaming, sélo el proxy tiene que ser
actualizado.

Para ampliar o extender esta infraestructura de roaming a una gran escala, se
debera agregar un proxy RADIUS sobre un nivel internacional.

Cuando una nueva institucion ingresa a la constelacion, sélo su dominio tiene que
ser ingresado al servidor Proxy RADIUS, no en los servidores de otras instituciones.

Puesto que en promedio, el software de los servidores RADIUS no consume
muchos recursos de hardware, una computadora de caracteristicas promedio podria
servir decenas de solicitudes de autenticacion, o incluso cientos de solicitudes de
reenvio por segundo.

La autenticacion es sélo necesaria en el comienzo de una sesién de usuario y
cuando un usuario se mueve entre los dispositivos de control de acceso, por lo tanto
un servidor RADIUS en un nivel proxy nacional puede servir potencialmente miles
de sesiones de usuarios al mismo tiempo.



2 Despliegue del Servicio eduroam en el Campus Universitario

Mayormente el acceso a una red inaldmbrica implica un tramite engorroso, ademas
de reconfigurar la computadora portatil. Con la implementacion del Servicio de
Movilidad eduroam en la UNMSM el acceso a Internet por redes inalambricas se
hace sencillo y seguro, solo comprobando el usuario y contrasefia de la organizacion
de origen, el investigador, docente o estudiante tendrd autorizacion para usar el
acceso inaldmbrico en cualquier institucién que también tenga desplegado el servicio
eduroam.

También permitirdA a las organizaciones (universidades o institutos de
investigacion) gestionar de una manera Optima los accesos a recursos informaticos
basados en el perfil y privilegios de usuario otorgados por las instituciones de origen.

El servicio eduroam facilitara el acceso a la informacion de manera sencilla y
segura a investigadores, docentes y estudiantes en la UNMSM.

El despliegue del servicio eduroam en la UNMSM, contemplé las siguientes
etapas:

2.1 Recopilacion de la informacion

Se estudi6 sobre los fundamentos y alcances de eduroam a través de los informes
generados por los Grupos de Trabajo de GEANT.

2.2 Instalacién y configuracion del Servidor RADIUS

Con la disponibilidad de una computadora ubicada fisicamente en la Red Telemética
de la UNMSM, se realizaron las siguientes tareas:

o Instalacién del Sistema Operativo Linux Debian v. 6.0 en una estacion de trabajo
con un minimo con 1GB de Memoria RAM y un espacio de Disco de 8 GB con
acceso a Internet para instalar los paquetes de los repositorios Debian Squeeze.

o Conexion a la red LAN de la UNMSM, configurando el puerto de red del switch
correspondiente a la VLAN 208: 172.16.208.0/21 designada para redes Wi-Fi.

o Asignacion de una direccion IP: 172.16.208.5; para la interface de red de la
estacion de trabajo; y configuracion del nat estatico de esta direccion privada a la
direccion publica 190.81.63.180/29 con permisos totales en ambos sentidos, en el
firewall de la Red Telematica para su conexién y acceso remoto.

o Edicion del archivo /etc/apt/sources.list donde se enlistan las fuentes o
repositorios de Debian que deben tener como minimo lo siguiente:
deb http://ftp.es.debian.org/debian/ squeeze main
deb-src http://ftp.es.debian.org/debian/ squeeze main
deb http://security.debian.org/ squeeze/updates main
deb-src http://security.debian.org/ squeeze/updates main
deb http://ftp.es.debian.org/debian/ squeeze-updates main



deb-src http://ftp.es.debian.org/debian/ squeeze-updates
main

Instalacion de paquetes y librerias necesarias:
apt-get 1install freeradius freeradius-ldap freeradius-sqgl
make pkg-config vim nmap mysgl-server mysgl-client libssl-
dev libgnutls-dev libsnmp-dev libmysglclient-dev libldap-dev
libtool libpcap0.8-dev gnutls-bin

Comprobacién de la versién actual del paquete openssl:
root@radius:~# openssl version
OpenSSL 0.9.80 01 Jun 2010

Comprobacién de la versidn actual del paquete freeradius:

root@radius:~# freeradius -v

freeradius: FreeRADIUS Version 2.1.10, for host x86 64-pc-
linux-gnu, built on Sep 11 2012 at 17:06:46

Copyright (C) 1999-2010 The FreeRADIUS server project and
contributors.

There 1is NO warranty; not even for MERCHANTABILITY or
FITNESS FOR A

PARTICULAR PURPOSE.

You may redistribute copies of FreeRADIUS under the terms of
the

GNU General Public License.

For more information about these matters, see the file named
COPYRIGHT.

Creacion de una autoridad certificadora y las firmas digitales de los certificados
emitidos hacia el servidor RADIUS.

Creacion de un directorio con nombre eduroam dentro de la carpeta /etc:
mkdir /etc/eduroam

Configuracién de los certificados digitales y archivos necesarios dentro del
directorio /etc/eduroam.

Modificacion del archivo /etc/ssl/openssl.cnf. Las lineas resaltadas muestran los
parametros modificados:

dir = /etc/eduroam
#dir = ./demoCA

certs = $dir/certs

crl dir = $dir/crl
database = $dir/index.txt
#unique subject = no

new certs dir = $dir/
certificate = $dir/ca.crt # The CA certificate
fcertificate = Sdir/cacert.pem
serial = $Sdir/serial
crlnumber = $dir/crlnumber
crl = $dir/crl.pem

private key $dir/private/ca.key # The private key



#private key = $dir/private/cakey.pem
RANDFILE = S$dir/private/.rand # private random
number file

Instalacion de los paquetes necesarios para la configuracion de una autoridad
certificadora con formato estandar x.509 y creacion de certificados digitales para

los servidores RADIUS y usuarios itinerantes:
openssl req -new -x509 -extensions v3 ca -keyout
private/ca.key -out ca.crt

openssl req -new -keyout radius.key -out
radius.unmsm.edu.pe.csr -days 3650

cp /usr/share/doc/freeradius/examples/certs/xpextensions
/etc/eduroam/

openssl ca -policy policy anything -out
radius.unmsm.edu.pe.crt -extensions xpserver ext -extfile
xpextensions -infiles radius.unmsm.edu.pe.csr

openssl req -new -keyout test.key -out test.unmsm.edu.pe.csr
-days 3650

openssl ca -policy policy anything -out
test.unmsm.edu.pe.crt -extensions xpclient ext -extfile
xpextensions -infiles test.unmsm.edu.pe.csr

openssl pkcsl2 -export -in test.unmsm.edu.pe.crt -inkey
test.key -out test.pl2 -clcerts

openssl x509 -inform PEM -outform DER -in ca.crt -out ca.der
openssl dhparam -check -text -5 512 -out dh

dd if=/dev/urandom of=random count=2

Generacion de las claves GPG para el intercambio de secretos entre servidores
RADIUS de la UNMSM vy servidor RADIUS confederado Latinoamericano-
LATLR, ubicado en el nodo INICTEL-UNI institucion miembro de la RAAP. En
coordinacion con el personal técnico del INICTEL-UNI, se realiz6 la Generacion
de claves GPG para el intercambio de secretos entre servidores RADIUS.
root@radius:~# gpg --list-keys

/root/.gnupg/pubring.gpg

pub 2048R/4EB4A594 2012-09-22

uid Rossina Gonzales Calienes (Clave GPG de
Rossina Gonzales) <rgonzalescl@unmsm.edu.pe>

sub 2048R/A2BBDOF9 2012-09-22

Conexion del servidor RADIUS con la base de datos LDAP en donde estan
almacenados los usuarios de UNMSM. La Universidad cuenta con un servidor
LDAP local (Linux) el cual almacena toda la base de datos de los usuarios de



correo electronico institucional de la UNMSM; y se sincronizan con Google
utilizando el aplicativo Google Active Directory Sync.

Configuracién un cliente LDAP en el servidor RADIUS en el archivo
[etc/freeradius/modules/Idap ; para que este pueda conectarse al servidor LDAP y
asi poder “logearse” con los usuarios creados del mismo:
ldap {

server = ldap.unmsm.edu.pe

port = 389

identity =
"uid=eduroam, ou=aplicaciones,dc=unmsm, dc=edu, dc=pe"

password = eduROAM, ,unmsm-+

basedn = "dc=unmsm, dc=edu, dc=pe"

filter = " (uid=%{%{Stripped-User-Name}:-%{User-
Name} })"

base filter = " (objectclass=radiusprofile)"

}

Configuracién de un Cliente RADIUS (access point o wireless controller), se
aprecia dicha configuracion al editar el archivo /etc/freeradius/clients.conf. A
continuacion se aprecia la configuracion del registro de un access point con IP
172.16.208.6 y del wireless controller con IP 172.16.208.10:

client Test-AP-UNMSM ({

ipaddr = 172.16.208.6

netmask = 32

secret = 123456

require message authenticator = no

shortname = ap-UNMSM

nastype = dlink

}

client Controlador-Cisco2 {

ipaddr = 172.16.208.10

netmask = 32

secret = rtl1911

require message_ authenticator = no
nastype = cisco-ap

}

Culminacion de la etapa de autenticacion que incluye la relacién con la base de
datos de credenciales de usuarios @unmsm.edu.pe de toda la universidad, cuyos
clientes software estan disponibles en https://cat.eduroam.org/, desde donde se
descargara el suplicante. En la Fig. 3 se aprecia el sitio web, donde se descarga el
software suplicante para usuarios de San Marcos.


http://unmsm.edu.pe/
https://cat.eduroam.org/

Institucion *
Selecciona tu institucion

niversidad Nacional Mayor de San Marcos
L'J

INICTEL-UNI

Peri

Q

¢ Ayuda, miinstitucion no esta en la lista

Localizame con mayor fiabilidad usando geolocalizacion HTMLS

Mastrar instituciones en | Pary v | mostrar todos los paises

Fig. 3: URL donde se descarga el software suplicante para usuarios de la UNMSM

2.3 Publicacion del servicio eduroam en la pagina web de la Red Telematica

En la Fig. 4. se muestra la pagina web de la Red Telematica, donde se ofrece el
servicio eduroam, para la comunidad Sanmarquina.

RED TELEMATICA
UNMSM

Inicio Nosotros Areas Funcionales Servicios Proyectos Realizados 2013 Q, Busqueda Rapida

Directivas y Normas
’ Eduroam
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de ro:

una iniciativa internacional
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entre Las insf

Electrénico cativas a

ﬂﬂj Uso del Servicio de Correa

En la practica
denominada eduroam, a la

como si exi:

una gran red inalambrica coman,
Directiva N° 001-2012/RT/UNMSM de diferentes puntos

Asignacién y Uso de Equipos o la misma con y las mismas credenciales de °

R e Telefonia Mévil 2 los (u contrasefia), Puede de instituciones afiliadas a d

ﬂ Funcianarios y Personal de la nivel nacional e internaci ¥ en www.eduroam.org. eaduroam
UNMSM

Edurcam no sélo offece ventajas en lo que respecta 2 la movilidad entre

Resolucién Rectoral N° 05252-R1a instituci tecnologia de acceso empleads propor

mejor rendimiente que el acceso mediante redes privadas virtual

Norma de Uso de los
BB Recursos Informatices de
JJ*’ Telecomunicaciones de la JEn qué consiste?

UNMSM

La red WI-FI de la UNMSM

Directiva N° 0t

RT/UNMSM

) Uso de la Central Telefonica
A s15-7000 Quién puede acceder?

La red inalambrica es

servicio disponible para toda la comunidad universitaria: prof
incorporacion de la Universidad a la iniciativa edurcam, el servicio también

administracién, Gr: ests disponible pg

itucién afiliada.

Fig. 4: Servicio de Movilidad eduroam, publicada en la Pagina Web de la Red
Telemética de la UNMSM



2.4 Implementacidn de la Solucién Wireless para el Campus Universitario

En marco a la Licitacion Publica N° 13-2014-UNMSM “Adquisiciéon de Wireless
para el Campus de la UNMSM?” la Universidad adquirié equipamiento de acceso
inaldmbrico, equipos de comunicacién y cableado estructurado; con los que se
implement6 la plataforma de comunicaciones Wi-Fi de Campus, basado en un
controlador inalambrico que permita gestionar de manera centralizada y segura el
acceso a internet inalambrico en el campus.

El alcance del proyecto consistié en la implementacién de una solucion wireless
cuya finalidad sera permitir el acceso a los usuarios docentes, administrativos y
alumnos a los servicios de red por el medio inalambrico. El equipamiento consta de
un (01) Wireless LAN Controller Cisco modelo 5508 y cien (100) access points Cisco
de las series 1700 y 3700. En la Fig. 5 se muestra topologia de red de la Solucion
Wireless para la UNMSM.

DIAGRAMA TOPOLOGICO

CISCO PRIME
] y/ \/ 1P: 172.16.156.224
4 N

BIBLIOTECA

SEDE CENTRAL

switcncoaf 6509 FACULTAD BIOLOGIA

SERVIDOR LDAP
1P: 172.16.156.116

OTRAS FACULTADES

cisco wic SERVIDOR RADIUS {
172.16.208.10 .\‘
EDUROAM A
N
1P: 172,16.208.5

Fig. 5: Topologia de red la Solucién Wireless para la UNMSM

La Solucion de Wireless tiene la finalidad de cubrir una cobertura inalambrica de
acceso a Internet principalmente en auditorios, salas de lectura y oficinas.

El equipo Wireless LAN Controller monitorea y controla los access points
(LWAPP), a través de Unico control sobre todo el parque de access points instalados.

Los 08 access point de Tipol - AIR-CAP3702E-A-K9, de mayor potencia de
transmision seran instalados en los auditorios.

Los 92 access point de Tipo 2- AIR-CAP17021-A-K9 serdn designados a las
bibliotecas, salas de lectura, pasadizos y oficinas de las Facultades y Dependencias de
la Universidad.

La distribucién de los equipos access point se aprecia en la Tabla 1.



Tabla 1: Distribucion de los Access Point por Facultad y Dependencia

Dependencias y Facultades

Access Point

Sede Central

39

Biblioteca Central

N
w

Red Telematica

Facultad de Ingenieria de Sistemas

Facultad de Ciencias Administrativas

Facultad de Ciencias Bioldgicas

Facultad de Ciencias Contables

Facultad de Derecho

Facultad de Ciencias Matematicas

Facultad de Farmacia y Biogquimica

Facultad de Quimica e Ing. Quimica

Centro Preuniversitario

Oficina Central de Admision

WIWIN WINWINDNDNDN W O[O

Total

({o)
-~

Con el software de gestion y monitoreo Cisco Prime Infraestructure v. 2.1 también
adquirido, se ha estructurado por areas los APs instalados. Tal como se aprecia en la

Fig. 6.
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Fig.6: Asociacion de los access point por Facultades y Dependenéié‘s re
Software de Administracién Cisco Prime

gistrados en el



Las caracteristicas técnicas de los equipos contemplados en esta Solucidon Wireless
son las siguientes:

2.4.1 Controladora Inaldmbrica - AIR-CT5508-50-K9

Escalabilidad: La controladora es un hardware de proposito especifico con una
capacidad de soportar hasta 500 access points sin necesidad de cambiar de equipo.
Solo se deben agregar las licencias que correspondan para soportar los 500 access
points. El proyecto considera contar con 100 access points activos en la Controladora
con la capacidad de crecer a 500 access points en total.

Alto Rendimiento: Rendimiento sin bloqueo para redes hasta 802.11 a/b/g/n/ac.

Gestion de Radio Frecuencia de los access points o RF: Proporciona en tiempo real
informacién histérica acerca del manejo de la Radio Frecuencia de los access points el
cual es administrado de manera automatica por la controladora.

Tiene la capacidad de manejar SSID por tineles separados para permitir tanto el
acceso a Internet para los alumnos y al personal de la UNMSM con perfiles
independientes.

Alta Disponibilidad: La controladora tiene una fuente redundante y tiene la
capacidad de trabajar en activo pasivo en modo automatico con una segunda
controladora de las mismas capacidades.

Hardware

o El equipo permite una integracion con hardware tipo IPS, Firewall, VPN Server,
Integridad de clientes con conexion a Active Directory, LDAP, Access Points
remotos e interface para servicios externos de seguridad.

e Es capaz de controlar simultaneamente hasta 500 puntos de acceso inalambricos.

e  Soporta como minimo 7000 usuarios/dispositivos concurrentes conectados.

e  Soporta como minimo 512 VLANSs.

e Permite la creacion de un maximo de 1024 BSSID y la administracion por grupos
0 por APs de la irradiacién de las mismas.

e Controlador de conmutacion WLAN de capas L2y L3

e Capacidad de configuracién de VLANS.

e Manejo de Politicas, que permitan el trafico por SSID o VLAN asociada de la red
cableada.

¢ Roaming entre Puntos de Acceso, VLANS y switches.

e El tiempo de conmutacion del “Roaming” en el orden de milisegundos para no
afectar las aplicaciones sensibles al tiempo.

e Los estandares soportados: RFC 1519 CIDR, RFC 768 UDP, RFC 791 IP, RFC
792 ICMP, RFC 793 TCP,RFC 826 ARP

e Cumple con los estandares de conectividad: IEEE 802.1x, IEEE 802.3 10BASE-
T, IEEE 802.3u 100BASE-T, IEEE 802.1Q, IEEE 802.11a/b/g/n/ac,IEEE 802.11i

Seguridad
e La solucién cuenta con funcionalidades de Autenticacién segura, cifrado y
control de acceso usando 802.1x con WPA-Enterprise y WPA2-Enterprise.



Cuenta con un portal integrado o pagina web con soporte SSL para hacer la
autenticacion de usuarios con su contrasefa.

Soporta los siguientes tipos de autenticacion estandar; IEEE 802.1X (EAP-TLS),
RFC 2548 Microsoft Vendor-Specific RADIUS Attributes, RFC 2716 PPP EAP-
TLS, RFC 2865 RADIUS Authentication, RFC 3576 Dynamic Authorization
Extensions to RADIUS, RFC 3579 RADIUS Support for EAP, RFC 3580 IEEE
802.1X RADIUS Guidelines, RFC 3748 Extensible Authentication Protocol.
Soporta los siguientes servidores de autenticacion: Base de datos interna, LDAP
0 SSL Secure LDAP, RADIUS, TACACS.

La solucién soporta los siguientes tipos de cifrado: WPA-TKIP, WPA-AES,
WPA2/802.11i: WPA2-AES, WPA2-TKIP, Secure Sockets Layer (SSL) y TLS:
RC4 128-bit y RSA 1024- y 2048-bit.

Administracion y Gestion:

Activacion de una cuenta de usuario dedicado Unicamente a generar cuentas para
los visitantes, de tal forma que no tenga acceso al equipo controlador ni a
ninguna funcionalidad del mismo para solamente generar usuarios y contrasefias.
Administracion basada en Web (GUI), linea de comandos (CLI), syslogs, SNMP
v.1,v.2yv.3, MIB Il

Soporte de dispositivos para su visualizacion y localizacion de forma simultanea
usando el protocolo 802.11.

El controlador tiene las siguientes Certificaciones: 802.11a/b/g/n/ac, WPA-
Enterprise, WPA2-Enterprise.

2.4.2 Dispositivos Access Point: AIR-CAP3702E-A-K9, AIR-CAP17021-A-K9

Todos los Access Point son de la misma marca del fabricante de la Controladora para
garantizar la compatibilidad y funciones de seguridad. Los access point tienen las
siguientes caracteristicas técnicas:

Permiten la operacion en modo gestionado por controlador WLAN para
configurar los parametros inaldmbricos, gestion de politicas de seguridad, QoS y
monitoreo de RF.
Permite usuarios en los estandares IEEE 802.11 a/b/g/n/ac.
Permite las siguientes tasas de transmision con fallback automatico:

o |EEE 802.11a/g: 54, 48, 36, 24, 18, 12, 9 y 6 Mbps.

o |EEE802.11b: 11, 9,6,5.5,2,1 Mbps

o |EEE 802.11n: (2.4 GHz and 5 GHz)

o |EEE 802.11ac: (5 GHz)
Capacidad de seleccionar automéaticamente el canal de transmision.
Ajuste dinamico del nivel de potencia y el canal de radio con el fin de optimizar
el tamafio de la celda de RF.
Activacion y desactivacion de divulgacion de SSIDs.
Antenas Integradas: de 2,4 GHz, ganancia de al menos 4 dBi y de 5 GHz,
ganancia de al menos 4 dBi.
Permite al menos 15 SSID
Soporta al menos 100 dispositivos simultaneos



e Poseer potencia de transmisién no menor de 22 dBm (Tipo 1) y 21 dBm. (Tipo 2)
para IEEE 802.11a/b/g/n/ac.

e Implementacion de cliente DHCP para la configuracion automatica en la red.

e Permite alimentacion eléctrica a través de PoE y/o PoE+.

e Exploracion en bandas de RF 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac.

e Implementa IEEE 802.1x, como minimo con los siguientes métodos: EAP: EAP-
FAST, EAP-TLS, PEAP-MSCHAPV2, EAP- GTC.

e Implementa autenticacion WPA-Enterprise y WPA2-Enterprise.

e Realizar andlisis de espectro en las frecuencias de 2,4 y 5 GHz, identificacion de
fuentes de interferencia.

2.4.3 Configuracion del Wireless LAN Controller

En las Fig. 7 se observa la direccién IP 172.16.208.10 asignada al equipo Wireless
LAN Controller. Y en las Fig. 8 y 9 se aprecian los parametros de configuracién de
autenticacion para los servidores RADIUS y LDAP respectivamente

Summary

100 Access Points Supported

|:1E l,::'\ ‘,"\ l,' - Cisco 5500 Series Wireless Controller
.

e w
o DR enl)

Controller Summary Rogue Summary

Management ;.5 3¢ 508,10, 1:/128

IP Address Active Rogue APs
f'::’d":f:;‘* 192.168.10.10 , ::/128 Active Rogue Clients
‘Sloft‘f_vare 3.0.115.0 Adhoc Rogues

Version B

Eield Rogues on Wired MNetwork
Recovery 76516

Image

version Top WLANS

System WLC_UNMSHM

Name -

Fig 7: Direccionamiento IP y versién del software

RADIUS Authentication Servers > Edit

Server Index 1

Server Address{Ipv4/IpvE) 172.16.208.5
Shared Secret Format ASCII ¥
Shared Secret s

Confirm Shared Secret s

Key Wrap (Designed for FIPS customers and reguires a key wrap compliant RADIUS server)
Port Number 1812

Server Status Enabled ¥
Support for RFC 3576 Enabled ¥
Server Timeout 10 seconds
Metwork User ¢! Enable
Management ¥ Enable
Realm List

IPSec Enable

Fig 8. Autenticacion con Servidor RADIUS



MONITOR  WLANs

LDAP Servers > Edit

Server Index

Server Address(Ipvd/Ipve)

Port Number
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Bind Password
Confirm Bind Password
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1
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Authenticated ¥
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e
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uid
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Secure Mode(via TLS) Disahled ¥
Server Timeout 5 seconds
Enable Server Status Enabled ¥

FEEDBACK

Fig 9. Autenticacién con Servidor LDAP

2.5 Pruebas de conectividad

El servicio de eduroam en la UNMSM utiliza el sistema WPA2-Enterprise (Wi-Fi
Protected Access). La autenticacion de los usuarios estd basada en el estandar IEEE
802.1x y para transporte en modo seguro de las credenciales de usuario se usa el
protocolo EAP-TTLS+PAP.

Es necesario tener instalado en el dispositivo portatil el estdndar 802.1x,
cominmente denominado suplicante. Dependiendo el sistema operativo del
dispositivo portatil puede ser o no que tenga compatibilidad con el protocolo EAP-
TTLS+PAP, en este caso es necesario la instalacion del software para disponer del
servicio eduroam en la UNMSM.

En general el servicio eduroam es compatible con diversos sistemas operativos. Se
dispone del suplicante para:Windows 8, 7, Vista, XP SP3, Apple MAC OS X
Mountain Lion, Apple MAC OS X Lion, Apple iOS mobile devices y Linux.

2.5.1 Configuracion para clientes eduroam
Desde una Laptop

e  Acceder al sitio oficial de CAT eduroam https://cat.eduroam.org/, seleccionar la
Institucion a la cual pertenece, en este caso la Universidad Nacional Mayor de
San Marcos.

e EnlaFig. 10 se selecciona y descarga el instalador segun el sistema operativo de
su portatil. Por ejemplo si selecciondé MS Windows 7 descargard eduroam-W7-
UNMdSM.exe.


https://cat.eduroam.org/

Bienvenido a eduroam CAT

eduroam Configuration Assistant Tool

Ver esta pagina en Catald Deutsch English(GB) Espaficl Euskara Francais Galego Hrvatski Italiano Norsk Polski Pc

Institucién seleccionada: Universidad Nacional Mayor de San Marcos

Si encuentras problemas, puedes obtener ayuda de tu organizacién en:

Pagina web: http://telematica.unmsm.edu.pe/
correo electrénico: edurcam@unmsm.edu.pe
teléfono: 51-1-6197000 anexo 7461

Elige el instalador gue guieres descargar
M3 Windows &, 8.1

MS Windows 7
MS Windows Vista

MS Windows XP SP3

Apple Mac 05 X Mavericks

Apple Mac 05 X Mountain Lion
Apple Mac OS X Lion

Digpositives mbvies Apple i0S

Fig 10. Descarga el suplicante que corresponde al sistema operativo del computador.

En la Fig.11 se observa el procedimiento final de la instalacion, en la pestafia
Cuenta de usuario debe mostrar sus credenciales de usuario ingresadas al
momento de instalar el software.

—
SecureW?2

Conexidn | Certificados | Autenticacign  Cuenta de usuario |

Pedir credenciales de usuario [~

Usuario: I @unmsm,.edu.pe

Contrasefia: I

Dominio: I

Usar esta cuenta para entrar al ordenador [~

Avanzado | Cancelar |

Fig 11. Configuracion del software suplicante SecureW2.

Concluido estos pasos, se comprobard el acceso a Internet, como usuario del
servicio de movilidad mundial eduroam.



Desde un Smartphone

En la Fig.12 se realiza la configuracién con los siguientes parametros:

e Elegir el SSID UNMSM_eduroam

e Método EAP: TTLS

e Autenticacion de fase 2 con PAP

e Colocar en identidad y contrasefia las credenciales de usuario del correo
institucional de la Universidad Nacional Mayor de San Marcos.

P o 6l 8F. 09:41 AM

UNMSM_EDUROAM

Método EAP
TTLS

Autenticacidn de fase de 2

Identidad

rgonzalesel @unmsm.edu.pe

Cancelar Guardar

Fig 12. Parametros de configuracién en un Smartphone.

3 Conclusiones

eduroam es una plataforma desarrollada para la investigacién internacional y la
comunidad educativa. El servicio de movilidad eduroam implementado en la
UNMSM facilitara el acceso a la informacion de manera sencilla y segura a
investigadores, docentes y estudiantes.

4 Recomendaciones

1. Se recomienda registrar los dispositivos access point restantes, ubicados en las
Facultades y Dependencias ubicados en el Campus Universitario (que soporten el
protocolo de autenticacion IEEE 802.1x) al servidor RADIUS.

2. Replicar el servicio en las Sedes Externas de la UNMSM (Facultades, Sedes
Hospitalarias, Sedes de provincia).

3. Anunciar el SSID eduroam en la Wi-Fi y publicarla como la Wi-Fi oficial de la
UNMSM.

4. Sefalizar zonas Wi-Fi eduroam a través de la pagina web de la Universidad.
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