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control inteligente monitorear un servicio critico de un sistema de informacidn en linea.
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1 Introduccidén

Los sistemas de informacién (SI) se han convertido en factor de gran importancia para
todo tipo de organizaciones: industriales, comerciales, militares, asociativas,
educativas, etc. Por consiguiente, es deber de la organizacién garantizar
confidencialidad, integridad y disponibilidad de la informacion a sus usuarios.

Es por ello que el presente trabajo, propone la implementacién de un control de
seguridad de la norma técnica ISO/IEC 27002[1], que integre un mecanismo de
medicién del riesgo de seguridad basado en OWASP 2013[2] para un sistema de
informacién en linea.

Para llegar a dicha implementacién se parti6 de la identificacion de un
procedimiento de nivel critico en una organizacion mediante la metodologia de las
elipses[3], posteriormente se determina la técnica de inteligencia artificial que mejor
se adapte al control de la ISO/IEC 27002[1] seleccionado y la propuesta de una
arquitectura que permita la implantacion del control de inteligente.

Cabe resaltar que este trabajo fue financiado por Fondo Regional para la
Innovacién Digital en América Latina y el Caribe (FRIDA) por ser el “Proyecto
Ganador de Subvenciones FRIDA 2013”.



1.1 Antecedentes

Para el desarrollo del presente articulo se consultaron los siguientes trabajos
relacionados con el tema objeto de estudio.

1.1.1 Serie 27000

Es un conjunto de estandares desarrollado por ISO (International Organization for
Standardization) e IEC (International Electrotechnical Commission) para gestionar la
seguridad de la informacion de cualquier organizacion. En ella se describen términos
y definiciones, ademas de aportar las bases de la implementacion de un Sistema de
Gestion de la Seguridad de Informacion (SGSI)[4].

Entre esta familia de estdndares se destacan la ISO/IEC 27001 (Sistemas de gestién
de la seguridad de la informacion - SGSI)[5], la cual establece el marco de trabajo
para definir un SGSI, y se centra en la gestion de la seguridad como un proceso
continuo; la norma ISO/IEC 27002 (Cddigo de buenas précticas para la Gestion de la
Seguridad de la Informacion)[1], la cual permite a las organizaciones mejorar la
seguridad de su informacion y la norma ISO/IEC 27005 (Gestion de riesgos de
seguridad de la Informacién)[5], que proporciona pautas para la gestion de riesgo de
seguridad de la informacién.

1.1.2 OWASP

Es un proyecto iniciado en el afio 2000. Est4 conformado por una comunidad abierta
de empresas, organizaciones educativas y particulares de todo el mundo, que crean
articulos, metodologias, documentacién, herramientas y tecnologias que pueden ser
usadas libre y gratuitamente. Usar OWASP permite a las organizaciones tomar
mejores decisiones sobres sus riesgos de seguridad. Los proyectos OWASP se dividen
en dos categorias principales: proyectos de desarrollo y proyectos de documentacion.
Para el presente estudio sélo se utilizaron los siguientes proyectos de documentacion:
Guia de pruebas[2] y OWASP Top 10 - 2013[6]. Este altimo es un documento de
concientizacién que tiene como finalidad dar a conocer a los desarrolladores de
aplicaciones web y profesionales de seguridad, los riesgos méas criticos en las
aplicaciones Web.

1.1.3 Vulnerabilidad en las aplicaciones web

La vulnerabilidad es una debilidad en una aplicacién web. Esta puede ser un fallo en
el disefio, un comportamiento inesperado o un error en la implementacion. Ella
permite a un atacante, mediante el uso de técnicas de intrusion, acceder a informacién
privada (datos personales) o informacién importante de la aplicacion web y perjudicar
a los interesados de la aplicacion[7].



1.1.4 Secuencia de comandos en sitios cruzados (en inglés “Cross Site Scripting”
-XSS-)

Este es un ataque que inyecta c6digo malicioso a través de las aplicaciones web.
Ocurre en cualquier aplicacion web donde se reciba informacion del usuario, lo que
genera una salida sin la validacion o codificacion de la entrada. Los atacantes usan
este tipo de ataque para enviar cédigo malicioso a usuarios desprevenidos, el
navegador no tiene manera de saber que el script no es confiable y lo ejecutara,
debido a que el navegador piensa que el script viene de una fuente confiable, lo que le
permite al atacante acceder a las cookies, tokens de sesion y otra informacion sensible
retenidas por el navegador, incluso pueden reescribir el contenido de una pagina
HTML, permitiéndole al atacante poder realizar ataques de phishing[8].
Segln algunos autores[6] existen tres tipos de fallas conocidas XSS: 1)

Almacenadas, 2) Reflejadas y 3) basadas en DOM.

«» Persistente: Consiste en almacenar cddigo en las aplicaciones web para que

se ejecute una vez la aplicacién web se carga[9].

++ Reflejado: Funciona modificando valores que las aplicaciones web pasa de
una pagina a otra[10].

+ DOM: Es un tipo de inyeccidn que permite al atacante tomar el control de un
DOM[11].

1.1.5 Deteccién de ataques XSS

Varios autores[12] se enfocan en determinar caracteristicas en documentos Web y
Uniform Resource Locator, por su equivalente en inglés (URL) que les permite
clasificar los ataques usando técnicas de aprendizaje de méquina (en inglés Machine
Learning)

Otros autores[13] identifican cuatro posibles caracteristicas maliciosas del XSS,
obtenidas al realizar una investigacion en diferentes sitios web y los algoritmos de
Machine Learning (Naive Bayes, Arboles de Decision y Perceptron Multicapa)
aplicados para realizar una clasificacién de los ataques XSS. Concluyen que el
Perceptron Multicapa y Arboles de decisién tienen una alta tasa de precision.

Hay quienes[14] proponen un Framework de patrones para la prevencion de
ataques XSS, ellos usan expresiones regulares para encontrar las caracteristicas que
han observado en los ataques XSS y a partir de esta caracterizacién forman un grupo
que lo autores denominan como patrones de expresiones regulares (en inglés Pattern
From Regex).

Otro grupo de investigadores[15] determinan caracteristicas de los ataques XSS
encontrados en URL y JavaScript, y apoyados en técnicas de Machine Learning
(Naive Bayes, Arbol de decision (generado con J48), Support Vector Machine)
clasifican las paginas web en normal o malicioso.

Adicionalmente, se encuentran autores[16] que se enfocan en obtener
caracteristicas de la URL y del contenido de la pagina web. Usan Técnicas de



Machine Learning (Naive Bayes and Support Vector Machines) mediante las cuales
disefian un modelo predictivo, para clasificar paginas web como XSS o No XSS.
Estos autores observaron que Naive Bayes presenta menos costo computacional y
logra un rendimiento cercano a la técnica de Support Vector Machines.

2 Desarrollo e implementacion

2.1 Seleccion del proceso critico de la organizacion

El especialista Alberto G. Alexander (2007)[3] propone la metodologia de las elipses
como el método mas apropiado para determinar el alcance de un SGSI, identificando
los procesos, unidades y entidades externas en la organizacién.

Para seleccionar un proceso critico en una organizacion se sugieren seguir estos
pasos:

Paso 1: Definir el alcance de la organizacion siguiendo la seccién 4.3 del estandar
ISO/IEC 27001:2013[17].

Paso 2: Identificar los procesos de la organizacién, e identificar las unidades
organizacionales y entidades externas. Para esto se sugiere aplicar la metodologia de
las elipses para crear la elipse de los procesos criticos de la organizacion.

Paso 3: Identificar y describir los activos de informacion como lo indica el control
A.8.1.1enlaTabla A.1. de la norma ISO/IEC 27001:2013[10]

Paso 4: Tasar los activos de la informacion como lo indica Alberto G. Alexander
(2007). Ademas es necesario identificar un porcentaje de participacién en cada
proceso.

Paso 5: Definir el Sistema de informacion usando los resultados consignados del
Paso 4; seleccionar el activo de informacion que tenga, el valor total alto de la
tasacion en caso de existir varios, seleccionar el que tenga el promedio de
participacién mas alto con respecto a los procesos criticos.

Paso 6: Seleccionar el proceso critico. Para aplicar este paso se requiere la figura
de la elipse construida en el Paso 2. Se debe escoger el proceso con mayor nimero de
relaciones con las dependencias de la organizacién. En caso de que existan dos 0 mas
procesos que cumplan la condicién anterior, tomar el proceso con mayor nimero de
relaciones con otros procesos.

Paso 7: Seleccionar una metodologia para la valoracién del riesgo. EI numeral
6.1.2 literal d de la norma ISO/IEC 27001:2013[10], exige que en la organizacion
debe existir una metodologia para la evaluacion del riesgo de los activos. Se sugiere
escoger la metodologia de valoracion de riesgo de OWASP[5], ya que esta facilita
puntuar el riesgo en las aplicaciones web, lo que permite ahorrar tiempo y estimar
adecuadamente la severidad de todos los riesgos, asegurando no distraerse en riesgos
de menor importancia.

2.2 Relacion entre ISO/IEC 27002 y OWASP Top 10 2013

Se filtré los controles de la ISO 27002:2013[3] aplicando los siguientes criterios:



% Los controles de ambito administrativo no se tomaron en cuenta, por lo
tanto no se tuvieron en cuenta los dominios del 5 al 8 y sus
correspondientes controles.

« El control debe permitir ajustarse a una aplicacion web.

¢ El control debe permitir ajustarse al listado de los 10 riesgos mas criticos
en aplicaciones web, segin OWASP 2013.

Al resultado de aplicar el filtro anterior se obtiene un nuevo listado de controles, y
posteriormente cada control se contrasta con el listado de OWASP, teniendo en
cuenta el objetivo del control y su aplicabilidad al listado de OWASP. Al finalizar se
obtiene una lista de controles que tiene relacion con OWASP top-10[6] y la norma
ISO/IEC 27002[3].

La Tabla 1 presenta el resultado de los posibles controles y las incidencias en el
listado de OWASP, donde la columna izquierda hace referencia a los controles de la
ISO/IEC 27002:2013[3], los elementos de primer nivel hacen referencia a los
dominios, los de segundo nivel a los objetivos de control y finalmente los de tercer
nivel a los controles. En las columnas de la derecha estan representados los riesgos
del listado de OWASP (A’s) y una X para indicar que el control incide en el A
correspondiente.

Tabla 1. Relacion entre los controles que pueden aplicarse a un sistema de
informacion en linea de la norma ISO/ IEC 27002 y el listado de los riesgos méas
criticos segin OWASP 2013

9. CONTROL DE ACCESOS.

9.1 Requisitos de negocio para
el control de accesos.

9.1.1 Politica de control de
accesos.

9.1.2 Control de acceso a las
redes y servicios asociados.

9.2 Gestion de acceso de
usuario.

9.2.1 Gestion de altas/bajas en el
registro de usuarios.

9.2.2 Gestion de los derechos de
acceso asignados a usuarios.
9.2.3 Gestion de los derechos de
acceso con privilegios especiales.
9.2.4 Gestion de informacion
confidencial de autenticacién de X X
usuarios.

9.2.5 Revision de los derechos de
acceso de los usuarios.

9.2.6 Retirada o adaptacion de
los derechos de acceso




ISO/IEC 27002:2013

9.3 Responsabilidades del
usuario.

9.3.1 Uso de informacion
confidencial para la
autenticacion.

9.4 Control de acceso a
sistemas y aplicaciones.

9.4.1 Restriccién del acceso a la
informacion.

Top 10 OWASP 2013

9.4.2 Procedimientos seguros de
inicio de sesion.

9.4.3 Gestién de contrasefias de
usuario.

9.4.4 Uso de herramientas de
administracion de sistemas.

9.4.5 Control de acceso al
cadigo fuente de los programas.

10. CIFRADO.

10.1 Controles criptogréficos.

10.1.1 Politica de uso de los
controles criptograficos.

10.1.2 Gestién de claves.

12. SEGURIDAD EN LA
OPERATIVA.

12.2 Proteccién contra cédigo
malicioso.

12.2.1 Controles contra el
cadigo malicioso.

12.6 Gestion de la
vulnerabilidad técnica.

12.6.1 Gestion de las
vulnerabilidades técnicas.

12.6.2 Restricciones en la
instalacién de software.

12.7 Consideraciones de las
auditorias de los sistemas de
informacion.

12.7.1 Controles de auditoria de
los sistemas de informacion.

13. SEGURIDAD EN LAS
TELECOMUNICACIONES.

13.1 Gestién de la seguridad
en las redes.

13.1.1 Controles de red. X
13.1.2 Mecanismos de

seguridad asociados a servicios X

en red.

13.1.3 Segregacion de redes. X X




ISO/IEC 27002:2013

13.2 Intercambio de
informacion con partes
externas.

Top 10 OWASP 2013
A4 A5 A6 A7 A8 A9 Al0

13.2.1 Politicas y

procedimientos de intercambio X X X
de informacion.

13.2.2 Acuerdos de intercambio. X X X
13.2.3 Mensajeria electronica. X X

13.2.4 Acuerdos de X

confidencialidad y secreto.

14. ADQUISICION,
DESARROLLO Y
MANTENIMIENTO DE LOS

SISTEMAS DE INFORMACION.

14.1 Requisitos de seguridad
de los sistemas de
informacion.

14.1.1 Andlisis y especificacion
de los requisitos de seguridad.

14.1.2 Seguridad de las
comunicaciones en servicios
accesibles por redes publicas.

14.1.3 Proteccion de las
transacciones por redes
teleméticas.

14.2 Seguridad en los
procesos de desarrollo y
soporte.

14.2.1 Politica de desarrollo
seguro de software.

14.2.2 Procedimientos de
control de cambios en los
sistemas.

14.2.3 Revision técnica de las
aplicaciones tras efectuar
cambios en el sistema
operativo.

14.2.4 Restricciones a los
cambios en los paquetes de
software.

14.2.5 Uso de principios de
ingenieria en proteccion de
sistemas.

14.3 Datos de prueba.

14.3.1 Proteccion de los datos
utilizados en pruebas.




2.2.1 Seleccidn del control aplicable al proceso critico

De los controles comparados, se puede destacar el control 12.6.1 Gestidn de las
vulnerabilidades técnicas de la Norma ISO/IEC 27002:2013[1] que se constituye en la
base del control de seguridad objeto de estudio. Esto, debido a la capacidad de incidir
de forma global en los diez riesgos mas criticos segin OWASP 2013, dandole la
caracteristica de escalar de manera mas contundente a cualquiera de estos riesgos por
medio de otros controles que lo complementen.

2.3 Propuesta del Control Inteligente
Este trabajo propone una arquitectura fundamentada en la propuesta de V.

Teresius[18], a dicha propuesta se le hizo una adaptacién. La Figura 1 presenta la
vista general de la propuesta.
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Fig. 1. Vision General de la propuesta.

La adaptacion de la arquitectura (Figura 2) a partir de la propuesta de V.
Teresius[18] permitié que cada modulo estuviera especializado en una tarea concreta,
que la intercomunicacion se facilitara y que todos los modulos cooperaran para
alcanzar una meta comdn.
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Fig 2. Vista Arquitectonica Control Inteligente.

A continuacién se presenta una descripcién general de cada uno de los
componentes de la Figura 1 y la descripcion de los mddulos que se seleccionaron para
el desarrollo de la arquitectura propuesta.

2.3.1 Modulo Capturador de Trafico (CT)

Este modulo es el encargado de capturar el trafico de red (paquete), que va dirigido
hacia una direccién IP y puerto que se le especifique. El trafico de red que cumple las
condiciones definidas anteriormente es enviado al moédulo Analizador de Trafico.

2.3.2 Modulo Analizador de Trafico (AT)

Este modulo es el encargado de obtener la cabecera HTTP, de los elementos enviados
por el médulo Capturador de Trafico y obtener la URL, payload e IP de origen para
enviarlos al médulo Gestor.

2.3.3 Modulo Gestor (GE)

Este mddulo es el encargado de determinar si la URL enviada por el modulo
Analizador de Tréfico, contiene un ataque del OWASP Top 10 - 2013[6], mantener la
comunicacién entre los mddulos Evaluador de Riesgo (ER), Monitor (MR), y el
Efector de Decisiones (ED), tomar una decision si existe un riesgo por un ataque que
pertenezca al OWASP Top 10 - 2013, ademés debe administrar los Plug-Ins
construidos en base al OWASP Top 10 - 2013.



2.3.4 Modulo Evaluador de Riesgo (ER)

Este mddulo con los datos recibidos del Gestor, se encarga de generar una calificacién
en una de las cinco opciones definidas por OWASP (Critico, Alto, Medio, Bajo, Nota)
y le entrega la valoracion del riesgo al Gestor.

2.3.5 Modulo Monitor (MR)

Este mddulo recibe del gestor la informacion de la URL, el A detectado, el valor del
riesgo calculado a partir del ataque y la decision tomada y los almacena. También
evalla el estado actual de control contra los estados anteriores y le envia el resultado
de esa evaluacion al Gestor.

2.3.6 Modulo Efector de Decisiones (ED)

Este modulo es el encargado de recibir del Gestor (La categoria de riesgo, el A de
OWASP vy calificacion de riesgos) y ejecute todas las acciones proporcionas por el
médulo Gestor buscando disminuir el riesgo en la Aplicacion Web, mediante
dispositivos de seguridad como el Firewall, IDS, IPS, Proxy y entre otros que estén
disponibles.

2.4 Deteccion Inteligente en el Control

Para seleccionar una técnica de inteligencia se decidio aplicar la metodologia de
CRISP-DM, compuesta por 6 fases: comprensién del negocio, comprension de datos,
preparacién de datos, modelado, evaluacion y desarrollo. A continuacién se presenta
lo que se realiz6 en cada una de ellas.

2.4.1 Fase | Comprension del negocio

En esta fase se reviso la situacion actual del riesgo de las aplicaciones web, y el Cross
Site Scripting XSS (Secuencia de Comandos en Sitios Cruzados), un ataque que
aprovecha la falta de mecanismos de validacion de la informacién ingresada en una
aplicacion web. Lo que permite al atacante ejecutar secuencias de cédigos en el
navegador de la victima[19].

También se encontré autores[13], [14], [15] y [16], quienes han identificado y
caracterizado los ataques XSS, con el uso de diferentes Técnicas de Machine
Learning han logrado determinar si una URL o el contenido de un sitio web contiene
un ataque XSS o no.

El experto en seguridad considero que las escalas minimas a tener en cuenta para
de complejidad de un ataque eran: (NO_ATAQUE, BAJO, MEDIO, ALTO).

Con lo anterior se propone los siguientes objetivos: Identificar y determinar la
complejidad (NO_ATAQUE, BAJO, MEDIO, ALTO) de un ataque XSS por medio
de una técnica de Machine Learning.



2.4.2 Fase |11 Comprension de datos

Se explord un sitio web denominado XSSED (http://www.xssed.com/), en el que se
reporta al publico incidencias de XSS en las aplicaciones web. Con el fin de
recolectar datos iniciales, se uso el sistema operativo KaliLinux y el comando wget
para descargar todas las paginas del sitio XSSED. Se construyé una aplicacion que
buscd, obtuvo y almacend en un archivo, la URL del ataque XSS de cada pagina web
del sitio XSSED descargado. Sélo se tuvo en cuenta aquellas que tenian en su interior
“Category” XSS. Es importante aclarar esto debido a que también se reportan
incidencias de redireccion (“Category: Redirect”) las cuales no son consideradas
ataques XSS, este proceso permitid tener un primer conjunto de datos de
entrenamiento (“Conjunto de datos de entrenamiento 36”).

Se revisd la herramienta OWASP Xenotix XSS Exploit Framework. Segin
Cristian[20] afirma que se trata de una herramienta muy eficiente para detectar
vulnerabilidades que pueden ser explotadas por ataques XSS, debido a que dispone de
1.593 ejemplares de ataques, desde los basicos, hasta los capaces de saltar un WAF.
Para obtener estos datos se usd el sistema operativo KaliLinux y la herramienta
TCPDUMP para capturar y almacenar en un archivo todo el trafico que salia de
herramienta OWASP Xenotix XSS Exploit Framework y que tenia como destino sitio
web vulnerable de pruebas Damn Vulnerable Web Application (DVWA).

Con los ejemplos de ataques obtenidos al usar TCPDUMP se construye un segundo
conjunto de datos de entrenamiento (Conjunto de datos de entrenamiento 1500).

2.4.3 Fase 11 Preparacion de datos

A cada elemento de los conjuntos de datos de entrenamiento fue necesario realizarle
un proceso de decodificacion que consistié en dejar todos los caracteres del conjunto
de datos de entrenamiento en un solo tipo de codificacion, para el caso se escogié
ASCII, por ser un estandar para el intercambio de informacion usado casi en todos los
sistemas informaticos de la actualidad; para obtener informacién adicional de esta
codificacion visitar la siguiente pagina web: http://www.elcodigoascii.com.ar. Este
proceso de decodificacion fue pensado para tener una mayor velocidad en la bisqueda
de caracteristicas.

Se reviso la forma como estan construidos los ataques sobre el “Conjunto de datos
de entrenamiento 36” y el “Conjunto de datos de entrenamiento 1500”; en esta tltima
se encontré mayor variedad en los ataques: ataques comunes y no comunes, por lo
cual se decidi6 usar el “Conjunto de datos de entrenamiento 1500 para construir el
modelo de clasificacion y usar el “Conjunto de datos de entrenamiento 36” para
verificar el modelo de clasificacion. Mientras se identificaban las caracteristicas, se
observo que el conjunto de datos de entrenamiento 1500 presentaba mayor variedad
en los ataques: ataques comunes y no comunes, por lo cual se decidié usar el
“Conjunto de datos de entrenamiento 1500 para construir el modelo de clasificacion
y usar el “Conjunto de datos de entrenamiento 36” para verificar el modelo de
clasificacion.

El “Conjunto de datos de entrenamiento 36” se dividié en cuatro nuevas conjuntos
de datos de entrenamiento: “Conjunto de datos de entrenamiento 36-17, “Conjunto de



datos de entrenamiento 36-2”, “Conjunto de datos de entrenamiento 36-3” vy

“Conjunto de datos de entrenamiento 36-4”, esto permitié evaluar y seleccionar el

modelo de clasificacion construido.

Para seleccionar las caracteristicas se utilizé la guia XSS Filter Evasion Cheat
Sheet[21] disefiada con el fin de que las organizaciones prueben, que tan vulnerables
son sus aplicaciones web a los ataques y se siguieron las recomendaciones de Del
Moral[46] que sugiere el uso de listas blancas para mitigar el XSS. Teniendo en
cuenta estas sugerencias, y haciendo un revisién sobre los conjuntos de datos de
entrenamiento 36 y 1500, se identificaron las siguientes caracteristicas (atributos)
necesarias para determinar si un ejemplar es un ataque XSS o no.

+«+ Caracteristica 1. HTML Codes. Esta nueva caracteristica es la union de
elementos HTML Name (&Name) y HTML Number (&#Hexadecimal), se
activa si encuentra cualquiera de los dos elementos.

%+ Caracteristica 2. Codificacion Unicode. Conjunto de caracteres universal
que pretende incluir todos los caracteres necesarios para cualquier sistema de
escritura del mundo, esta definido por nimeros hexadecimales y un prefijo
U, por ejemplo: “U+0041 representa la letra A”[22].

+«+ Caracteristica 3. URL Encoding. Se activa si encuentra valores huméricos
del 0 al 9 y las letras A, B, C, D, E, F precedidos del simbolo %, por
ejemplo: “%25 representa el caracter %”

«+ Caracteristica 4. Search Comment. En esta caracteristica se identifica si
existen comentarios de HTML dentro de una cadena de caracteres.

% Caracteristica 5. Search Document Cookie. Esta caracteristica verifica si
existe el elemento document.cookie en una cadena de caracteres.

%+ Caracteristica 6. Search Document Location. Esta caracteristica explora si
hay elementos DOM.

%+ Caracteristica 7. Search From Char Code. Esta caracteristica busca si hay
elementos con la forma “.fromcharcode”.

«+ Caracteristica 8. Search Functions. Esta caracteristica explora si existen
funciones dentro de una cadena de caracteres.

« Caracteristica 9. Search Html Event Attributes. Esta caracteristica busca
eventos “on” que pertenecen al HTML dentro de una cadena de caracteres.

«+ Caracteristica 10. Search Protocol. Esta caracteristica identifica si existen
protocolos dentro de una cadena de caracteres.

%+ Caracteristica 11. Search Tags. Esta caracteristica verifica la existencia de
elementos Tags dentro de una cadena de caracteres.

% Caracteristica 12. Control Character. Esta caracteristica, busca si existen
caracteres de control no imprimibles, como salto de linea y retorno de carro.

2.3.4 Fase 1V Modelado

En los articulos [13], [14], [15] y [16], los autores han usado diferente Técnicas de
Machine Learning, para determinar si una URL o el contenido de un sitio web
contiene un ataque XSS o no. Para este trabajo y teniendo en cuenta los anteriores
articulos se escogieron las Técnicas de Machine Learning Arboles de Desiciones
(generado con J48), Naive Bayes y Perceptron Multicapa (clasificadores) y se adaptd



el método que siguieron los autores, no sélo para determinar si es un ataque de XSS o
no, sino también para inferir el nivel de complejidad con el que un ataque XSS esta
construido.

Se uso la herramienta de mineria de datos WEKA
(http://www.cs.waikato.ac.nz/ml/weka/) para experimentar y construir los modelos de
clasificacion entrenados con los clasificadores J48, Naive Bayes y Perceptron
Multicapa. Para los clasificadores J48 y Naive Bayes se uso la configuracion
predeterminada proporcionada por WEKA. Para el Perceptron Multicapa de la
configuracion proporcionada por WEKA, s6lo se modificd la capa de entrada: con el
numero de variables independientes (caracteristicas) y se agreg6 una capa intermedia
formada por el 85% de la capa de entrada, siguiendo las recomendaciones de algunos
autores [23].

Todos los modelos de clasificacion son construidos con la técnica de validacion
cruzada para garantizar la independencia entre datos de entrenamiento y prueba.

Se us6 entrenamiento supervisado, el cual consistié en conocer para cada vector
caracteristico del “Conjunto de datos de entrenamiento 1500” la clasificacion
(NO_ATAQUE, BAJO, MEDIO, ALTO) de un experto en seguridad informatica;
para clasificar el experto sélo tuvo la definicion de las caracteristicas y los vectores
caracteristico del “Conjunto de datos de entrenamiento 15007,

Con los vectores caracteristicos y las clasificaciones del experto se generé un
archivo “.arff” con la estructura requerida para ser leido por WEKA.

Los resultados obtenidos, luego de aplicar los algoritmos fueron:

Tabla 2. Resultados de la Prueba Experimental

Algoritmo Instancias Porcentaje Instancias No | Porcentajeno | Promedio | Promedio
de clasificadas correctamente clasificadas clasificado ponderado | Roc area
aprendizaje | correctamente clasificado correctamente | correctamente | precision
de
maquina
J48 1559 97.8657% 34 2.1343% 97.9% 0.975
Naive 1424 89.3911% 169 10.6089% 89.8% 0.968
Bayes
Perceptron 1564 98.1795% 29 1.8205% 98.2% 0.999
Multicapa

De la tabla 2 se observa que el algoritmo de Naive Bayes, es la peor de las tres
Técnicas de Machine Learning y el Perceptron Multicapa aparenta ser la mejor
opcion.

2.4.5 Fase V Evaluacion de los Modelos

En esta etapa se evalué cada modelo seleccionado en la prueba experimental para
decidir cual escoger. Para ello se us6 los “Conjunto de datos de entrenamiento (XSS)
36-17, “Conjunto de datos de entrenamiento (XSS) 36-2”, “Conjunto de datos de
entrenamiento (XSS) 36-3” y “Conjunto de datos de entrenamiento (XSS) 36-4”. En
cada elemento de los cuatro conjuntos de datos de entrenamiento se obtuvo el vector
caracteristico conformado por las doce caracteristicas seleccionadas a partir de la




prueba experimental 6 y estos fueron entregados al experto, quien realizé el proceso
de clasificacion (ALTO, MEDIO, BAJO, NO_ATAQUE). Se evalu6 cada una de los
cuatro conjuntos de datos de entrenamiento con los modelos (J48, Naive Bayes,
Perceptron Multicapa), para asi obtener la respuesta del modelo.

Finalmente se compara la respuesta obtenida por cada modelo con la respuesta
esperada por el experto.

Los resultados del porcentaje de aciertos para cada modelo y “Conjunto de datos de
entrenamiento 36-1, 36-2, 36-3 y 36-4” se pueden observar a través de la tabla que
aparece a continuacion.

Tabla 3. Comparacion del porcentaje de aciertos de los modelos construidos en la
fase experimental

Numero Cantidad de % Aciertos %Aciertos % Aciertos
Conjunto de elementos J48 Naive Bayes Perceptron
datos de Multicapa
entrenamiento
Uno 9034 87% 79% 85%
Dos 9033 87% 79% 85%
Tres 9033 87% 78% 85%
Cuatro 9035 87% 78% 84%

En la tabla 3, se evidencia el porcentaje de acierto obtenido de los modelos
generados en la fase experimental, con los cuatros conjunto de datos de
entrenamiento. Pero en este caso, la efectividad del Perceptron Multicapa no fue la
mas alta.

Se escoge el modelo de clasificacion J48 generado en la prueba experimental para
hacer parte de la deteccién del control inteligente, por haber sido el modelo que
obtuvo el mayor porcentaje de aciertos en esta fase sobre las Técnicas de Machine
Learning, Naive Bayes y Perceptron Multicapa.

3 Implantacion del control

En esta fase se desarrolla todo lo relacionado con configuracién de red y la instalacién
del control. Se muestra de forma general la arquitectura disefiada para el proyecto
“Control Inteligente para el servicio critico de un sistema de informacién en linea
enmarcado en un dominio de la ISO/IEC 270027, financiado por FRIDA.

Para que el control funcione adecuadamente, debe estar funcionando en una
arquitectura en donde el trafico dirigido a la Aplicacion Web (SIMCA) transite por el
Control y asi realizar un analisis para posteriormente tomar una decision si es
necesaria, tal como lo muestra la figura 3. Cabe aclarar que el servidor Control es el
que hospeda al control de seguridad (prototipo).
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Fig.3. Arquitectura de red.

Las solicitudes las recibe la interfaz ethO del servidor Firewall, la cual estd en
puente con la interfaz fisica vmnic03. El Firewall por medio de reglas, redirige los
paquetes usando la interfaz ethl para que pasen por el servidor Control. EI Control
recibe los paquetes por la interfaz ethO, el prototipo analiza y toma las decisiones que
considera necesarias y el servidor redirige los paquetes hacia la Aplicacion Web
usando la interfaz eth2, la cual esta en puente con vmnicO3. De esta manera la
aplicacidn recibe solicitudes previamente analizadas por el prototipo.

3.1 Componentes de la topologia de red

Se us6 un servidor HP Proliant ML310e Gen8 v2 con un procesador Intel Xeon E3-
1240v3 Quad Core de 3.40GHz y 8MB de memoria cache, 2 médulos DDR3 de 8GB
de memoria RAM de 1.600 MHz cada uno y un disco duro de 2 TB de 7.200 RPM,
capaz de soportar la virtualizacion de al menos cuatro sistemas operativos Linux sin
interfaz grafica para cumplir con las funcionalidades de los componentes en el
segundo disefio de red que se tom6 como definitivo. Se instalé en cada una de las
maéquinas virtualizadas el Debian 7.8.

3.1.1 Servidor Firewall

A este servidor se le asigno los siguientes recursos de hardware:
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CPU: 2 nucleos virtuales

Memoria RAM: 3 GB

Disco Duro: 300 GB

Tarjetas de Red: 2 adaptadores de red virtuales VMNET3
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Se configurd la interfaz ethO en puente con la interfaz fisica vmnic03 del servidor
HP Proliant, con una direccion IP fija de la red de la organizacion, y la segunda
interfaz ethl se configurd como una red virtual 192.168.2.0/24.

3.1.2 Servidor Control

Este servidor fue configurado con los siguientes recursos de hardware:
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CPU: 8 nucleos virtuales

Memoria RAM: 8 GB

Disco Duro: 500 GB

Tarjetas de Red: 4 interfaces de red virtuales VMNET3
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%
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Se configuré la interfaz eth2 en puente con la interfaz fisica vmnicO0 del servidor
HP Proliant y asi pueda dirigir el trafico para ser analizado por el prototipo, este, a su
vez, redirige hacia la Aplicacion Web.

La interfaz ethO se configura con la IP 192.168.121.2.2/24 de la red interna
192.168.2.0/24, de esta manera hay una conexion con el servidor Firewall, el cual re
direcciona las solicitudes a la Aplicacion Web.

La interfaz ethl tiene asignada la IP 192.168.6.1/24 de la red desmilitarizada
(DMZ) 192.168.6.0/24 por la cual le da acceso a la aplicacion de administracion del
prototipo; por ultimo, la interfaz eth3 tiene la IP 192.168.9.1/24 de la red militarizada
(MZ) 192.168.9.0/24 la cual hospeda al servidor de base de datos DB Server.

3.1.3 Servidor de base de datos DB Server
A este servidor se le asigné los siguientes recursos de hardware:

« CPU: 2 nicleos virtuales

s Memoria RAM: 2 GB

+«+ Disco Duro: 300 GB

% Tarjetas de Red: Interfaz de red VMNET3

Para este servidor solo es necesaria una interfaz, eth0, la cual se configuré con la IP

192.168.9.253/24 de la red MZ.

3.4 Servidor para la administracion del control Web Server

Este servidor cont6 con la siguiente asignacion de recursos de hardware:
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Se configura la interfaz ethO de este servidor con la IP 192.168.6.254/24 de la red
DMZ.

4 Conclusiones

Adaptar la metodologia de las elipses en un conjunto de pasos, permite que de forma
precisa, se determine el alcance, se seleccione el proceso mas critico y la aplicacion
web més importantes para la organizacion.

El uso de estandares como la ISO 27002 y OWASP Top 10 - 2013, permiten a las
organizaciones optimizar la seguridad en las aplicaciones web. De la relacion
realizada entre estos estandares se escogidé el control “12.6.1. Gestion de las
vulnerabilidades técnicas”, por ser uno de los controles de la ISO 27002 que se
relaciona con todos los riesgos de OWASP Top 10 - 2013 y que el control puede,
perfectamente, ser aplicado a una aplicacién web. Adicionalmente, para medir el
riesgo de una aplicacion se uso la valoracién de riesgos propuesta por OWASP vy el
trafico de red. Esto permitié generar un documento que presenta una vision general de
los aspectos que deben ser tenidos en cuenta en cada factor de la valoracion de riesgo.

Para construir el control de seguridad que optimice la seguridad de las aplicaciones
web, se adapté la propuesta de V.Teresius. A ésta, se le incluyo el patrén Plug-In
dentro del disefio de la arquitectura del prototipo con el fin de tercerizar el Plug-In de
cada A. A su vez, esto permitié centrarse en la construccién de un sistema base, y
permitir que este crezca en funcionalidad a medida que se caractericen y agreguen
mas Plug-Ins.

El presente trabajo muestra que las Técnicas de Machine Learning se pueden
utilizar no sélo para determinar si un ataque es 0 no XSS, sino también para inferir su
nivel de complejidad.

Mediante una técnica de inteligencia artificial incorporada al prototipo se optimizo
la deteccion de trafico para una aplicacion web. Esto permitié obtener un alto
porcentaje de acierto — 87% — con varios conjuntos de datos de entrenamiento.

Por otra parte, la version actual de la libreria INETPCAP version 1.4.r1425 para
Linux no reconoce las tarjetas de red virtuales, por lo cual fue necesario descargar el
cédigo fuente, corregir el error y volver a compilar la libreria para las arquitecturas
x86 y x64 de Linux.
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