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Resumen. Existen servicios brindados por la Direccion de Tecnologias de Informacion de la
Universidad de Talca que tiene especial relevancia en las actividades de toda la comunidad
diariamente. Uno de estos servicios es la conexion a la Red inaldmbrica, el cual se extiende a lo
largo de todos los edificios en los 7 campus que tiene la Universidad distribuidos en las
ciudades de Talca, Linares, Curic6, Colchagua y Santiago. Para asegurar la calidad del servicio
y una gestion centralidad de los puntos de acceso inaldmbricos (AP) se utilizan unos Wireless
LAN Controllers (WLC) para administrar aproximadamente el 95% de los AP que posee la
Universidad. Consultar la informacion y conocer el estado actual del servicio es algo tedioso
por el hecho que debe ser gestionado manualmente por un usuario a través de la plataforma web
o0 mediante el CLI de Cisco. En esto contexto nace Smartwifi, una plataforma que permite
recolectar informacion relevante de AP y sus clientes, a partir de los WLC, para la gestion
inteligente del servicio y toma de decisiones.
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1 Introduccidén

La Direccién de Tecnologias de la Informacion — DTI1 ' es la responsable de
la infraestructura Tl a lo largo de todos los campus de la Universidad de Talca.
Dentro de la infraestructura T1 unos de los servicios mas criticos es poder a brindar a
la mayoria de las personas que se encuentran el los Campus la posibilidad de acceder
a la red inalambrica institucional. Dentro del conjunto de personas se encuentran
alumnos, docentes, administrativos, trabajadores part-time, empresas externas, etc.

El servicio de conectividad inaldmbrica se encuentra en un escenario
bastante particular en estos momentos. Hoy existe un auge en la tendencia de poder
contar con mayor facilidad distintos tipos de dispositivos inaldmbricos, que pueden
ser adquiriros a un bajo costo, los cuales requiere de conexi6n a internet para
aprovechar el maximo de sus caracteristica. Hoy la Universidad de Talca tiene un
sistema propio de gestion de equipos, mediante el cual todos los usuarios
(Administrativos, Alumnos, Docentes) son responsable de registrar sus dispositivos.
A través de una plataforma Web, previa autenticacion con intranet, cada usuario
puede registrar un maximo de equipos que pueden acceder a la red institucional. De
esta forma se asegura un control en el crecimiento de la cantidad de equipos, por
persona, junto con almacenar informacion relevante para temas de seguridad
informética.
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Desde el afio 2014 comenz6 la implantacién general de cuatro Wireless Lan
Controller de Cisco (WLC), lo que permite gestionar mas del 95% de los puntos de
acceso inalambricos (AP). La Universidad cuenta con 7 campus y fueron
seleccionados 4 para la instalacion de los WLC,I tomando como criterio la posible
cantidad de clientes conectados que podrian gestionar. Otro criterio relevante para la
decision es la infraestructura que resguarda los equipos de Telecomunicaciones, por
lo que cada WLC se encuentra ubicado en la Sala de Servidores dentro de cada
Campus.

Direccion de Tecnologias de Informacion — DTI — Universidad de Talca,
http://dti.utalca.cl/
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El escenario actual, de la arquitectura de Red, en la cual se encuentras los
WLC esta en la siguiente imagen.
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lustracion 1: Arduitectura de Red de la Universidad de Talcapara los 4 campos
involucrados en el proyecto Smartwifi.

A partir de esta implantacion son esto dispositivos son los responsable de
entregar las herramientas necesarias para la gestién de la conexion inalambrica dentro
de la Universidad de Talca.

2 La Universidad antes de Smartwifi

El area de Telecomunicaciones utiliza los WLC para la gestion de la
conexion inalambrica de los usuarios en los distintos Campus. En los sectores o areas
donde no se encuentra LWAP, se mantiene AP Stand Alone los cuales no pueden ser
gestionados de manera centralizada y se deben operar de manera manual uno por uno.

Los LWAP corresponden a mas del 95% de los accesos inalambricos
desplegados en los campus, por lo que que puede obtener informacion relevante de
manera centralizada a través de la plataforma web o la CLI" del WLC. Desde aqui se
puede recuperar informacion como; la cantidad de clientes por LWAP, clientes totales
asociados, estados de los LWAP vinculados, etc. La siguiente imagen muestra
informacion de los clientes a través del acceso Web.
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lustracion 2: Plataforma Web de gestion del WLC campusta Talca.

Individusl CPU Usage.

Otra manera de consultar la informacion es a través de comandos y mediante
una conexion telnet o SSH. La siguiente tabla muestra los comandos que pueden ser

utilizados para recuperar informacion de los Clientes y los LWAP a través de este
medio.

Tabla 1: Comandos utilizados para consultar informacion de clientes y LWAP
mediante CLI.

Instrucciones Descripcion
show client ap 802.11b all Muestra todos los clientes relacionados con todos
los LWAP.

show client ap 802.11b Muestra los clientes relacionados con un LWAP.
<ap_name>

show ap cdp all Muestra la informacién CPD de todos los LWAP.

Tanto la plataforma web como las instrucciones mediante CLI requieren que
un usuario realice esta tareas, lo cual por lo general solo es una accion reactiva antes
reporte de eventos o situaciones puntuales. Esta metodologia impide poder almacenar
la informacién y tener un registro detallado de lo que esta pasando en la red
inalambrica debido a que es inviable solicitar a una persona que este constantemente



consultar la informacion. Es esta una de las razones por la cual se desarrollo el
proyecto SmartWifi.

3 SmartWifi

Smartwifi es una producto de Software que buscan gestionar de manera
inteligente el acceso a la red inaldmbrica institucional y recopilar informacién
relevante que pueda ser utilizada para la toma de decisiones. La arquitectura de la
solucion esta basada en un modelo de tres capas enfocada en caracteristica que
permitan una escalabilidad en el futuro. Esta flexibilidad permite:

e  Agregar otros WLC
e  Agregar otro tipo de informacidn a ser recolectada.

e Agregar controladores para acceder a la informacion

La siguiente imagen muestra la arquitectura de la solucidn, separada en tres
capas, en la cual se pueden identificar los siguiente paquetes claves:

e  Collector: Responsable de recuperar la informacion.
e Controller: Responsable de contral el acceso a la informacion

e StorageManager: Responsable del almacenamiento de la informacion.
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lHustracion 3: Arquitectura de tres capas de SmartWifi. Desarrollada
para aumentar la posibilidad de escalabilidad y poder recolectar
mayor cantidad de informacion.



que es solicitada a los WLC mediante SNMP', tiene relacion con; los clientes
vinculados a los LWAP, informacién del, informacion propia de los LWPA vy la lista
de AP no autorizados. Para la recoleccion de la informacion se evaluaron distintos
Management Information Base (MIB), los cuales se pueden revisar en el portal que
provee Cisco de herramientas y recursos”. El resultado de la evaluacion entrego 10
OID de especial relevancia pertenecientes al MID — AIRESPACE-WIRELESS-MIB."

Por otro lado, el proceso de recoleccion de la informacion se realiza a través
de intervalos de 5 minutos, con el objetivo almacenar todas la informacion en una
base de datos para su posterior analisis. Es esta razon por la cual fue seleccionado
MongoDBY debido a que permite trabajar con datos no relacionales ademas de
trabajar de manera rapida y eficiente con gran cantidad de datos (big data). La
siguiente tabla muestra la cantidad de registro diarios que se pueden generar en
algunas de las tablas o “colecciones” dentro de MongoDB.

Tabla 1. Informacion recolectada en una Jornada de la Universidad de Talca. Esta
informacién es el resumen de operacion de SmartWifi junto con indicadores
importantes (Clientes y Ap no permitidos) provenientes de los cuatro WLC .

Informacién almacenada Valor / Por dia
Mediciones 288

Registro de cantidad de clientes 1152

Registro de informacion de clientes 367366*
Registro de AP no permitidos 23207*

* Tanto la informacién de los clientes y el registro de LWAP permitidos es variables
por lo que el total de la informacién se puede ver afectado. Estas mediciones fueron
realizadas para el dia jueves 9 de abril de 2015.

3.1 Arquitectura de la solucién y sus componentes

Smartwifi tiene 5 componente fundamentales para su funcionamiento, los
que cuales son comentados a continuacion:



> WLC como Fuente de Informacion: En base a la arquitectura de red
desplegada en los campus, el componente fundamental y fuente de la
informacién son los WLC. En ellos fue habilitado SNMP, para lo cual se
accede a la seccion “Management — SNMP — General” y
“Management — SNMP — Trap Controls”.

o Recolector o Collector: Corresponde a un producto de Software,
desarrollado en el lengua de programacién Python, que recolecta (cada 5
minutos) la desde todos los WLC.

> RRDTool: Para almacenar y gréaficar la informacién general de la
cantidad de usuarios por cada WLC se utilida una base de datos RRD
(Round-Robin database). Mediante la utilizacion de las herramientas
que entrega RRDTool se; crean las base de datos (Una por cada WLC),
son actualizaadas y se generan graficos a partir de ellas.

° MongoDB: Ademas de la informacién general de clientes por cada
WLC, se pretende almacenar toda la informacion obtenida por el
collector. Se toma la determinacion de guardar esta gran cantidad de
informacién (Big Data) con el objetivo de poder utilizarla como
argumentos tangibles para la toma de decisiones en base a la postura
estratégica de la DTI enfocada en brindar un servicio de mayor calidad.

> Plataforma Web: Un aspecto fundamental en el producto de Software
tiene tiene relacion con la entrega de la informacién recolectado tanto al
personal de la DTI como a la comunidad universitaria. La plataforma
Web es la responsable de poder difundir la informacion relevante que se
puede desglosar de los datos recolectados. Esto tiene como objetivo
educar a los usuarios y sensibilizarlos frente al comportamiento del
servicio que esta consumiendo.

La siguiente imagen a continuacion muestra la distribucion de los
componentes mencionados anteriormente.
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3.2 Acceso Web a la Informacion

Smartwifi cuenta con una plataforma web dividida en dos areas. Esta areas
son las que permite facilitar el acceso a la informacién por parte de los distintos tipos
de usuarios. Se encuentra el area de administracion, en la cual personal de DTI
puede accede para obtener informacion relevante para la gestion del servicio, y el
area de clientes, mediante la cual todo los usuarios de la Universidad puede obtener
informacion relevante. Existen distintas secciones en cada é&rea, las cuales se
comentan a continuacién.

3.2.1 Area Administracién: Clientes conectados a la Red
inalambrica

La plataforma incorporar graficos que permite clasificar la cantidad de
clientes vinculados a la red inalambrica en los campus y también los agrupa segin
seis intervalos de tiempo. Esto entregar una radiografia del estado actual de la red
inalambrica en términos de usuarios conectados.
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lustracion 5: Mediciones de Clientes por WLC en las pasadas 24 Horas.

3.2.2 Area Administraciéon: LWAP con una alta cantidad de
usuarios vinculados

La plataforma entrega la cantidad exacta de clientes asociados a un LWAP al
momento de tomar las mediciones. Esta informacién es de vital importancia debido a
que permite obtener una radiografia de lo que pasa alrededor del dispositivo. En base
a estos datos se:

e Realiza la clasificaciéon de LWAP segin su demanda: Esto nos permite
reconocer o confirmar lugares criticos dentro de los Campus.

e Evaluar instalaciones previas a la plataforma SmartWifi: Corroborar si
la posicion o lugar fisico del dispositivo es el correcto. También realizar
pruebas incorporando més dispositivos para balancear la cargar de clientes.



AP - Clients

Data of AP from WLC-(Talca, Curicé,Santa Elena y Quebec)

AP LIST

10-04-2015 14:27:57

6

Name

ap-prosperidad-01-2

ap-elaboratorio-02

ap-excasino-01-2

ap-csalud

ap-elaboratorios

ap-rrii

Mac Address

2c:3eciBfea2l

14:77:35:76:8c:a0

00:24:97:74:94:80

00:17:0f:83:da:50

00:18:13:12:96:00

00:1e:13:12ba 70

. [ o] Q] ]

53

41

38

lustracion 6: Lista de LWAP clasificados en base a la cantidad de usuarios que

presentan vinculados.

3.2.3 Area Administracién:Informacion adicional a tomar en

consideracion

La plataforma almacena toda la informacién de clientes, LWAP y Ap no
permititos. Gracias a la gran cantidad de informacion que se almancena en el tiempo,
se puede evaluar, por ejemplo, el estado y comportanmiento de un LWAP en
particular. A continuacion se aprecian algunas imagenes que representan la
evaluacion de la informacién de uno o mas LWAP.
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llustracion 9: Clasificacion de LWAP segun valor maximo de clientes diarios que se

presentaron en el dia 09/04/2015.
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lustracion 10: Clasificacion de mediciones de un LWAP segun intervalos de calidad.
Del total de mediciones, el equipo esta un 23% del tiempo con una gran carga de
Clientes y mas del 63% con una carga de clientes éptima de funcionamiento.

Esta informacion permite corroborar las horas de mayor afluencia de gente,
las zonas criticas dentro de cada Campus y el comportamiento general de la red
inalambrica.

3.2.4 Area Cliente: Distribucion de AP y cobertura

La plataforma entrega informacion relevante para los clientes, como la cantidad de
dispositivos por edificio, la ubicacion de estos, la intensidad de sefial que tienen hacia
el exterior, entre otras métricas relevantes. Las imagenes a continuacion muestran el
resumen de informacién que representa la cantidad de LWAP por edificio donde la
ubicacidn de estos se encuentra georeferenciada.
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lustracion 12: Imagen del Mapa vista desde un browser. Se puede apreciar la
identificacion de los edificios que pertenecen al Campus Talca junto con el detalle de
la cantidad de equipos por cada uno de ellos.
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politicas sobre la red inaldmbrica en base a la nueva informacién que se tiene a
disposicién. Junto con las politicas, también se establecen medidas frente a nuevos
proyectos o mantencién de lugares criticos. Dentro de las politicas y medidas (que
han sido actualizadas) existen dos las mas importantes a resaltar:

e Evaluacién de LWAP ya instalados: Se instauro una politica de evaluacion
de las instalaciones y lugares en los cuales existen LWAP con una gran
cantidad de clientes vinculados. En ciertas horas del dia, cuando existen gran
cantidad de clientes, se visitan los lugares y se comprueba la demanda. En
base a esto se determina si es necesario una evaluacion mas profunda del
LWAP.

En la evaluacion se considera si la ubicacion fisica del LWAP es la correcta junto con
verificar la cantidad de posibles clientes tiene relacién conla cantidad de LWAP
proyectada.

e Politicas y medidas para nuevos LWAP: Es fundamental contar con los
planos de las instalaciones, para corroborar los materiales de las estructuras,
el objetivo de las instalaciones (Salas de Reuniones, Espacios comunes,
Espacios de paso, etc). También se evalGan los equipos de
telecomunicaciones y distribucion cercanos (Factibilidad Técnica). Hoy es
un restriccién poder vincular el LWAP nuevo al WLC, politica que no era
estrictamente necesario hasta hace algun tiempo.

4 Trabajos futuros

En el marco de un proyecto de gestion inteligente como es Smartwifi, existen
varias aristas que se puede evaluar como posibles trabajos a futuros que se alinean
con la postura estratégica de la DTI. A continuacion se detallan tres posibles trabajos
a futuro:

e Aplicacion mdvil con informacién de Red: Un aspecto fundamenta para
seguir avanzan es poder obtener informacion de la calidad del servicio
proveniente de los mismos clientes. Es por esto que el desarrollo de una
aplicacion mévil capaz de: Recopilar informacién sobre la calidad de sefial
en lugares puntuales, realizar encuestas de satisfaccion, entre otras cosas se
vuelve fundamental.



e Recopilar informacion de otros equipos en la Red: Siguiendo la misma
arquitectura de la solucion implantada se puede extrapolar la recoleccion de
datos mediante SNMP y el almacenamiento de estos a otros dispositivos
criticos en la red como son los switches o routers de acceso y distribucion.
De esta manera se puede recolectar informacion de los clientes Ethernet,
dispositivos externos no permitidos (Equipos o Router inaldmbricos de
Hogar) y otros problemas de configuracion que pudiera afectar el servicio en
general.

e Incorporar una red de Sensores: Al tener més del 95% de los edificios de
todos los campus con conectividad a una red inaldmbrica es factible pensar
en buscar productos que generen valor agregado. Una de estas alternativas es
una red de Sensores, la cual se puede enlazar a la red institucional mediante
la utilizacion de una equipo que actla como puerta de enlace, siendo
requisito contar con un modulo de conexién WIFI, entre ambas redes.

Vi

Using the Cisco 10S Command-Line Interface CLI,
http://www.cisco.com/c/en/us/td/docs/ios/fundamentals/configuration/quide/15 1

s/cf 15 1s book/cf cli-basics.html

SNMP v2, http://tools.ietf.org/html/rfc3410

Cisco Tools and Resources, http://tools.cisco.com/

MIB - AIRSPACE-WIRELESS , ftp:/ftp.cisco.com/pub/mibs/v2/AIRESPACE-
WIRELESS-MIB.my

MongoDB - Big Data, http://www.mongodb.com/big-data-explained



http://www.cisco.com/c/en/us/td/docs/ios/fundamentals/configuration/guide/15_1s/cf_15_1s_book/cf_cli-basics.html
http://www.cisco.com/c/en/us/td/docs/ios/fundamentals/configuration/guide/15_1s/cf_15_1s_book/cf_cli-basics.html
http://tools.ietf.org/html/rfc3410
http://tools.cisco.com/
ftp://ftp.cisco.com/pub/mibs/v2/AIRESPACE-WIRELESS-MIB.my
ftp://ftp.cisco.com/pub/mibs/v2/AIRESPACE-WIRELESS-MIB.my
http://www.mongodb.com/big-data-explained

