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Resumen. La Universidad Ecuatoriana cada vez dispone de menos recursos econdmicos,
tanto para su gestion académica, administrativa, investigativa y de vinculacion, viéndose
obligada a realizar una optimizacion de todos sus recursos, en ese sentido dentro del area de las
Tecnologias de Informacién y Comunicacion, cada vez el uso de software libre se masifica
dentro del sistema de educacion superior, y la Escuela Superior Politécnica de Chimborazo no
es la excepcion.

Se presenta una perspectiva en la utilizacion de Software libre en el campo académico, para
la implementacion de servicios (Telefonia IP, Videoconferencia, Streaming, Servidores DNS,
DHCP, Proxy, Ambientes Educativos Virtuales, etc.) asi como el uso de herramientas para la
Gestion y Administracion de Red que permiten monitorear los equipos activos a mas de los
servicios implementados, mejorando el buen funcionamiento de los equipos, el desempefio de
los servicios, la seguridad y confiabilidad, estableciendo parametros de eficiencia y control en
la solucion de incidencias asi como en la prevencion de fallas que pudieran deteriorar los
niveles de calidad de servicio en la red.

Los sistemas y informaticos dependen del engranaje y buen funcionamiento de Ia
infraestructura de red, es por eso que el campo de Gestion y Administracion de Red es el que
se enfoca en este trabajo, integrando herramientas de alto nivel que se distribuyen bajo licencia
GNU y que permiten dar una soluciéon completa y a bajo costo.

Las Herramientas a integrar son: Nagios como sistema de monitorizacion de redes,
PNP4Nagios como complemento que analiza los datos de rendimiento, NagiosQL como una
herramienta de administracion basada en web, NagVis para visualizar graficamente todos los
elementos de nagios y Request Tracker RT como sistemas de manejo de incidencias, dando
como resultado una poderosa herramienta que registre todas las incidencias sobre la red,
permitiendo prevenir fallos y mejorando el rendimiento, desempeifio, disponiendo asi de un
sistema eficiente de monitoreo activo de red.

Sabemos que las necesidades obligan, pero si usamos con tino la tecnologia, definitivamente
esta nos ayudard a vivir mejor cada dia de nuestras vidas, seguir el camino del éxito y alcanzar
nuestra felicidad y la de quienes més queremos y nos rodean.

Palabras Clave: Gestion de IT, ITIL, ITSM, Universidad del Valle.

1. Introduccion

El software libre se refiere a la libertad de los usuarios para descargar, ejecutar, copiar,
distribuir, estudiar, modificar el software y redistribuirlo modificado. Las dos principales
licencias que trabajan bajo GNU son GPL (Se conserva los derechos de autor (copyright), se
permite la redistribucion y modificacion bajo términos disefiados para asegurarse de que todas
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las versiones modificadas del software permanezcan bajo los términos mas restrictivos de la
propia GNU GPL.) y AGPL (Integra la licencia GPL con una clausula nueva que afiade la
obligacion de distribuir el software si éste se ejecuta para ofrecer servicios a través de una red).
Nagios es un popular sistema de software libre para la Administracion y Gestion de red.
Permite monitorear equipos activos y servicios que se especifiquen, realizando un control de
incidencias sobre fallos en la red, asi como la recuperacion de los mismos. Incidencias que
pueden ser enviadas via correo electronico al personal responsable para atenderlas, basta con
configurar una cuenta de correo o grupo de cuentas del servidor mail que esté implementado.
Fue creado por Ethan Galstad, originalmente llamado Netsaint, lo mantiene actualmente
junto con un grupo de desarrolladores de software que generaron también varios plugins.
Nagios fue originalmente disefiado para ser ejecutado en Linux, pero también se ejecuta bien
en variantes de Unix.
Nagios esta licenciada bajo la GNU Version 2 publicada por la Fundacion de Software Libre,
entre sus caracteristicas podemos mencionar:

e Monitoreo de servicios de red (SMTP, POP3, HTTP, NTTP, ICMP, SNMP).

e Monitoreo de los recursos de un host (carga del procesador, uso de los discos, logs
del sistema) en varios sistemas operativos, incluso Microsoft Windows con el
plugin NSClient.

Monitoreo remoto, a través de tuneles SSL cifrados o SSH.

e Disefo simple de plugins, que permiten a los usuarios desarrollar sus propios
chequeos de servicios dependiendo de sus necesidades, usando sus herramientas
preferidas (Bash, C++, Perl, Ruby, Python, PHP, C#, etc.).

e Chequeo de servicios paralizados.

Posibilidad de definir la jerarquia de la red, permitiendo distinguir entre host
caidos y host inaccesibles.

e  Notificaciones a los contactos cuando ocurren problemas en servicios o hosts, asi
como cuando son resueltos (via email, pager, SMS, o cualquier método definido
por el usuario junto con su correspondiente plugin).

e  Posibilidad de definir manejadores de eventos que se ejecuten al presentarse uno
en un servicio o host, para resolver el problema de manera proactiva.

Rotacion automatica del archivo de registro (log).

e Soporte para implementar hosts de monitores redundantes.

o Interfaz web, que permite visualizar el estado de la red actual, con la posibilidad
de generar informes y graficas de comportamiento de los sistemas monitorizados,
notificaciones realizadas, historial de problemas, archivos de registro, etc.
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Fig. 1. Nagios 3.2.1

2. Utilizacion de complementos de Nagios

Nagios permite la utilizacion de una extensa libreria de plugins para monitorear nuevos
servicios, de la misma manera utiliza complementos para mejorar su rendimiento, en este caso
mencionaremos 2 extensiones que permiten elevar el rendimiento y las prestaciones de este
sistema.

Los dos complementos son herramientas visuales para la elaboracion de graficos estadisticos
del rendimiento de los servicios monitoreados, asi como también la elaboracion de mapas y
ubicacion de los equipos administrados.

2.1 PNP4Nagios

PNP es un complemento para Nagios que analiza los datos de rendimiento obtenidos por los
plugins y los almacena automaticamente en bases de datos RDD (Round Robin Databases).

La integracion de PNP a Nagios requiere una fécil instalaciéon y un minimo mantenimiento
mientras esta en produccion, ya que el administrador no debe dedicar en si la mayor parte de su
tiempo a configurar herramientas graficas. Para lo cual se ha centrado en usar estandares.

PNP solo procesa datos de rendimiento, de acuerdo a los desarrolladores de lineamientos
para plugins de nagios.



Primera Conferencia de Directores de Tecnologia Gestion de las Tl en Ambientes Universitarios —

TICAL2011
Gestion de las Tl en Ambientes Universitarios, Panamd, 20 y 21 de Junio de 2011
PONENCIAS
Service details localhost -> Current Load
Host: localhost Service: Current Load Search
4 Hours 14.06.11 6:43 - 14.06.11 10:43
Datasource: load1 o~ ® 4| | (actions
CPU Load for localhost / Current_Load 7‘1'/1 . o (€7]
600 m
500 m
- 40m My basket
E 300 m - Basket is empty
200 m - =} =
100 m fim o - - Status
= 07:00 07:20 07:40 08:00 08:20 08:40 09:00 09:20 09:40 10:00 10:20 10:40 SOSt{h’-‘C%ﬂ —
M load 15 0.22 Last 0.19 Average 0.30 Max ervice: Current Load
M Load S 0.31 Last 0.19 Average 0.40 Max Last Check: 14.06.11 10:41
O load 1 0.38 Last 0.20 Average 0.55 Max
Time ranges
. ice: (24 Hours
Host: localhost Service: Current Load @155 Houre
25 Hours 13.06.11 9:43 - 14.06.11 10:43 Zlone Week
20ne Month
= = 7 One Year
Datasource: load1 L Zud JISN
Services
CPU Load for localhost / Current_Load
ZIHost Perfdata
2 Current Load
600 m ZiCurrent Users
- [@Feth0 Bandwidth Usage
E 400 m ZHTTP
= 7 ¥ ; - \ N e [ZPING
200 m {4 £1) \‘\ \ W R Y e e ¥ (@ Root Partition
*" NHE R \h- (VEL N R T 7 Swap Usane
" Mon 12:00 Tue 00: 00
M load 15 0.22 Last 0.18 Average 0.31 Max [Eeplo.ear | [ RRDtool |
@ Load 5 0.31 Last 0.18 Average 0.40 Max

Fig. 2. PNP4Nagios 0.6.11

2.2. NagVis

Nagios al monitorizar la red permite organizar el estado de los equipos y servicios. Las
incidencias pueden ser visualizadas en el mapa de la organizacion, sin embargo cuando la red
de la empresa es de gran tamaflo, o cuando la red es proclive a sufrir problemas ocasionales, es
preferible disponer de una representacion grafica de la situacion. La disposicion gréafica de una
red supone un método rapido de diagnostico para los problemas que se pudieran estar
produciendo.

NagVis es un complemento de Nagios que permite visualizar los sistemas de una red. La
idea es crear sus imagenes propias de fondo (denominadas mapas) y luego integre en dichas
imagenes unos iconos representativos de las maquinas y servicios de la red. Cada icono muestra
el estado actual de la maquina o servicio que representa.

Este disefio simple pero flexible permite la explotacion de NagVis de muy diversas formas.

NagVis es una aplicacion en PHP/AJAX construida sobre Nagios. Para su instalacion
requerimos a mas del Nagios, tener instalado NDO (Nagios Data Out) y NDOutils (NagVis
obtiene toda la informacion sobre estados de la base de datos NDO).

NagVis es una aplicacion web, por lo que también es necesario un servidor web y PHP 4.2 o
superior, asi como una serie de paquetes que se puede consultar en la guia de instalacion de
NagVis.

Es necesario remarcar que NagVis no tiene por qué ejecutarse en la misma maquina que
Nagios. Es posible, por ejemplo, ejecutar una instancia de NagVis en un servidor externo y
Nagios en uno interno. De esta manera proporcionamos a unos clientes acceso a NagVis sin
permitirles el acceso a la instancia latente de Nagios.

NagVis se suele encontrar bajo el directorio etc, ahi podemos encontrar un archivo de
configuracion de ejemplo. Este archivo estd hecho como los archivos .ini tipicos de Windows.

Los bloques de configuracion se definen entre corchetes y cada entrada tiene el formato
parametro=valor.

A través del archivo de configuracion, podemos ver que la mayoria de los pardmetros estan
comentados por defecto.
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NagVis es auto explicativo, ademas de que disponemos de valores predeterminados para los
distintos parametros.

Los parametros de la base de datos de Nagios se definen en el bloque correspondiente al
backend. Un backend de NagVis es simplemente una fuente de datos. El tipo de backend
predeterminado, ndomy, significa que NagVis obtiene los datos a través de una base de datos
NDO MySQL.

Hemos de asegurarnos de cambiar los parametros dbuser (usuario) y dbpass (contrasefia)
para que reflejen los parametros apropiados. Aunque podemos usar el mismo usuario que
Nagios, no hay problema en crear un usuario especifico para NagVis mientras pueda leer la
base de datos.

De forma predeterminada, so6lo disponemos de un backend, definido como
[backend ndomy 1]; pero se pueden definir mas. Por tanto, es factible mostrar informacion
desde multiples instancias de Nagios ubicadas en diferentes maquinas. Todo lo que hay que
hacer es especificar los parametros necesarios en la definicion del backend.

Si NagVis no funcionase en un primer momento y la pantalla de mensajes de error no fuese
de utilidad, siempre podemos mirar en /var/log/messages.

Este archivo suele proporcionar informacion adicional sobre el motivo real causante del
problema. Uno de los problemas mas comunes se da en el acceso a la base de datos, cuyo
mensaje de error tiene la forma de “Could not open data sink!”

Nag&QVis o
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Alias BladeSystem <7000 Enclosure
State (state
Type)
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Fig. 3. NagVis 1.5

3. Sistema para la administracion de nagios

Uno de los complementos de Nagios orientados a su administracion es NagiosQL, el cual es
una herramienta de administracion via web que permite gestionar Nagios, asi como el de crear,
editar, borrar host, servicios, definir comandos etc. Todo esto de una manera visual a través de
menus de ventanas que agilitan y hacen mas facil su uso.
NagiosQL permite construir facilmente complejas configuraciones con todas las opciones.
Funciones:
e Crear, Eliminar, Modificar y copiar ajustes.
e  Creary exportar archivos de configuracion.
e Creary descargar archivos de configuracion.
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Facilitar la importacion de configuraciones.

Auto backup de archivos de configuracion.

Verificar la sintaxis.

Administrar usuarios.

Activar de manera instantanea nuevas configuraciones.
Usar una plataforma de base de datos como MySQL.
Requisitos previos para la instalacion:

PHP 5.2.0 or mayor:

Modulos PHP: Session, MySQL, gettext, filter, XML, SimpleXML, FTP
(opcional), curl (opcional)

Extension PECL : SSH (opcional)

Opciones de php.ini:

file_uploads encendido (para opciones de carga)
session.auto start necesita estar apagado

Un servidor de base de datos MySQL.

Nagios 2.x/3.x

Administracién
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Fig. 4. NagiosQL 3.0.4

4. Sistema de manejo de incidencias

La mayoria de los servicios online, ofrecen un sistema de tickets para que los usuarios envien y
comuniquen los problemas que se les presentan.

Si ofrecemos servicios online y deseamos brindarles a los usuarios y clientes, un sistema
para que comuniquen sus problemas y darle seguimiento, podemos utilizar una solucién como
Request Tracker.

RT o Request Tracker es un sistema de tickets open source, que permite que los usuarios
envien sus problemas por email o por medio de un formulario. Este sistema permite administrar
prioridades, que los administradores deben asignar seglin sea necesario, y también registrar
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Fig. 5. Request Tracker (RT)

RT estd desarrollada con Perl y funciona con MySQL, PostgreSOL o Oracle, una vez

implementado nos permite resolver problemas relacionados a conocer:
e Quién quiere qué

Quién va a trabajar en eso (o0 ya trabajo)
Cuando se pidid y cuando se hizo
Cuanto tiempo tomo (facturacion en horas)
Qué queda por hacer
Todo esto resumido y presentado de manera intuitiva y facil
Request Tracker RT, se lo puede utilizar para diferentes aplicaciones como:
Soporte a usuarios
Gestion de proyectos
Gestion de problemas de seguridad
Desarrollo de software (gestion de 'bugs')
Entre las Funcionalidades esenciales del RT tenemos:
Multiples interfaces, Web, CLI, e-mail, etc.
Multi-usuario a diferentes niveles: administrador, usuarios
Autenticacion y Autorizacion
Historia de acciones
Manejo de dependencias
Notificaciones
El manejo de una incidencia en RT esta compuesto por:
Registro de la incidencia (crear un ticket)
Asignacion de un duefio
Asignacion de partes interesadas
Mantenimiento de historial de cambios
Notificacion a las partes interesadas de cada cambio
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e Iniciacion de una actividad basado en el estatus o prioridad

5. Los desafios de la integracion

La integracion de estas herramientas pretende:

e Monitorear redes de mediana a gran escala, sin degradar los recursos de la red.

e  Creacion de un sistema de alto nivel, de facil gestion, capaz de monitorear equipos
multiplataforma a través del uso de protocolos como SNMP.

e  El desarrollo de graficos estadisticos sobre las incidencias de cada uno de los
servicios monitorizados.

e  Facil y rapida gestion y administracion del sistema NAGIOS para la inclusion de
equipos y servicios.

o Desarrollo de mapas que permitan recrear las conexiones de red y que de forma
visual y rapida se pueda atender los eventos que puedan suceder.

e  Costo cero para la empresa ya que todo el software se basa en licenciamiento
GNU.

e Desarrollo constante y mejoramiento del software que permite actualizaciones asi
como la inclusion de nuevos plugins, componentes.

e Disponer de un Sistemas de Manejo de Incidencias (Tickets) automatizado.

6. Conclusiones

La utilizacién de software libre en el ambito educativo, permite el desarrollo de nuevas
herramientas, fomenta la investigacion y el aprendizaje asi como también mejorar las versiones
de los paquetes que han sido probados y que continuamente se siguen perfeccionando.

En el campo de la Gestion y Administracion de red existen paquetes comerciales muy
costosos, que pueden llegar a ser equivalentes a un sistema de codigo abierto, siempre y cuando
se le dé el correcto uso.

La modularidad del sistema Nagios permite que este sea integrado con otras herramientas
haciéndolo mas robusto y potente a la hora de monitorear redes.

El sistema de ambiente grafico NagVis encierra una potente herramienta visual capaz de
disefiar complejos escenarios tanto en 2D y 3D, con un bajo nivel de recursos y procesamiento.

El sistema Nagios se limita a ser configurado a través de archivos de texto de modo que
requiere cierto nivel de experiencia para llevarlo a produccion. Con el uso de herramientas
visuales de administracion como NagiosQL se puede gestionar todas las funcionalidades de
Nagios de una manera intuitiva, rapida y mas eficiente.

La gestion de incidencias de red implementadas con Request Tracker RT, administra
organizadamente las solicitudes de ayuda y eventos presentados mediante mails, asi como
también permite clasificar los casos de manera ordenada, facilitando conocer claramente los
diferentes estados de un ticket con su historial, consiguiendo asi que los problemas no se
olviden y queden si resolver.
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