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Resumen. Los desarrollos relacionados con las Tecnologiasla Informacion y las
Comunicaciones, han dado lugar a una paulatina ogpenveia de redes de infraestructura y
servicios de valor agregado. Esto plantea creced&émandas a los administradores de las
redes en general y por supuesto a los responsiblas redes universitarias. Sin embargo, los
recursos muchas veces son escasos en términofabsiructura o de recursos humanos para
su despliegue, operacion y administracion. Por @do resulta necesario implementar de
manera adecuada servicios y equipos para Educaciistancia; Repositorios Digitales o e-
ciencia en general. En este contexto las comumisasiconstituyen un elemento central para la
interaccion de una universidad con otros centro$+fe la sociedad y los integrantes de la
comunidad. En particular, la telefonia IP juegaalrcentral las comunicaciones actuales y ha
sido objeto de atencion durante TICAL 2011. El ajelpresenta los antecedentes de telefonia
IP en la Universidad Nacional de Cuyo, describefi@éstructura actual y discute un problema
de seguridad relacionado con la misma. Se enfi@tinacesidad de contar con herramientas de
seguridad habituales en las redes de datos, gqmésquo son el foco de los administradores de
sistemas telefonicos.
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1 Introduccién

La Universidad Nacional de Cuyo (UNCuyo) [1] esrlas grande del centro oeste de
Argentina con cerca de 4000 puestos de trabajosliypfes enlaces hacia otras redes
institucionales y la propia Internet.

En un trabajo anterior presentado en TICAL 2031d8 autores describieron las
caracteristicas de la red de la Universidad, se dnifasis en la seguridad de la misma
y se analizaron diferentes herramientas de seglpdea la misma.

Ademas del trafico de datos, tipico de una red arsitaria existen diferentes
demandas como telefonia o servicios de valor agregamo Educacion a distancia;
Repositorios Digitales y también servicios relaeidos con la e-ciencia que plantean
nuevas necesidades y requisitos a los administadta la infraestructura y servicios.

En este trabajo se presenta la infraestructurelééohia IP, sus elementos y el
impacto de la misma en la seguridad de la red.



El trabajo esta organizado de la siguiente maremaa seccién 2 se brinda un
breve panorama acerca de la UNCuyo. En la seccan@esenta una sintesis de la
red de la universidad. En la seccion 4 se disclatead de Telefonia IP. Finalmente,
en la seccidn 5 se presentan las conclusioneseé&ra@sajo.

2 La Universidad Nacional de Cuyo

La Universidad Nacional de Cuyo (UNCuyo) [1] sedaren Mendoza, Argentina en
1939. Actualmente es la casa de estudios superinéssgrande del centro oeste
argentino. Originalmente sus unidades académit¢abas ubicadas en las provincias
de San Luis, San Juan y Mendoza, las cuales coafolanregion de Cuyo, de la cual
proviene el nombre de la universidad. Desde 197®, @n que se crearon las
Universidades Nacionales de San Luis y San JuddNI&uyo lleva a cabo su labor
en la provincia de Mendoza

Actualmente conforman la Universidad 11 facultadesjas de ellas ubicadas
fuera del campus e incluso algunas en ciudadesalejdJn panorama completo de las
actividades de la universidad puede verse endaaetia [1].

Actualmente cursan sus estudios de grado unos B@&siidiantes que alcanzan
unos 50 mil si se suman los estudiantes de postgrdds alumnos de los colegios
secundarios de la universidad.

La UNCuyo posee una importante valoracién sociaMamdoza y su zona de
influencia que se ha plasmado en el liderazgo daigipaciéon de diferentes
emprendimientos asociativos: la Fundaciéon Escuela Medicina Nuclear
(FUESMEN) pionera en Latinoamérica en Medicina jpafigenes; la Fundacion del
Instituto Tecnolégico Universitario (FITU); el lisito de Desarrollo Industrial,
Tecnolégico y de Servicios (IDITS) y el InstitutoalBeiro en convenio con la
Comision Nacional de Energia Atomica (CONEA), asimo relaciones con otras
instituciones. Recientemente ha liderado la condmidm de la Asociacion de
Universidades SurAndinas (AUSA) que reune a dessitasas de estudios cercanas a
la cordillera de los Andes.

El cumulo de relaciones institucionales y acadésjiceonlleva importante
actividad intrainstitucional (que se desarrolla landistintas unidades académicas
dentro o fuera del campus) y extrainstitucionag gn la practica ha dado lugar a una
compleja topologia de red de transmisién de dates sp discute en la proxima
seccion.

3 La red de transmision de datos. Topologia y com@raciones de
seguridad

La red de la Universidad Nacional de Cuyo posees W0 puestos de trabajo
conectados a la misma. Estos recursos estan didwib a lo largo de la red que
interconecta a las facultades e institutos dentfoeoa del campus Universitario. A
estos equipos que hay que adicionarle al menos 10servidores de los cuales la
mitad estan instalados sobre equipos fisicos ydetantes estan virtualizados. Una



descripcion detallada de la misma puede verse emabajo previo de los autores
presentado a TICAL 2011 [2]. En esta seccidn segmta un esquema de la red a
manera ilustrativa para contextualizar la infraegtira de telefonia que se discute en
la seccion 4.

En la figura 1 puede verse un esquema de la rdd deiversidad. La red interna
del campus se basa en un esquema de intercongadestrella, materializado por un
switch. En cada unidad académica se dispone uerrguie se conecta de manera
punto a punto al switch central mediante enlacefibda éptica en la mayoria de los
casos. Desde el punto de vista de los protocolosedes, se emplea IPV4 y se
disponen redes privadas en cada unidad acadénstas Eedes privadas se rutean
dentro del campus. El switch central ya menciorsloonecta a un router central que
administra los enlaces hacia el exterior.

Hacia el exterior la red tiene un complejo sistemeainterconectividad con el
mundo que estad fuera del campus universitario al se puede acceder, como se
observa en el grafico de la figura 1, por masrdeamino o enlace de red.

Existen varias conexiones a Internet con tecnoldgidibra éptica. Mediante las
mismas se provee conectividad a Internet 1 perrnmtdio de distintos ISP y también
a Internet 2 a través del enlace a tal efecto prova la Red de Interconexion
Universitaria (RIU) [3] que se basa en serviciosidados por InnovaRed [4]. RIU
también provee a la UNCuyo, asi como a las denmdisetsidades Nacionales
servicios de 11 e 12, sobre la cual se ha impleatn una red universitaria de
telefonia IP.
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Fig. 1. Esquema de los enlaces de la Red de transmisidatog de la Universidad Nacional de
Cuyo.



4 El Proyecto de Telefonia IP en la UNCuyo

4.1 Antecedentes

En junio de 2010 se lleva a cabo en Buenos Aireselmién anual de los
representantes técnicos de las Universidades Nade®me Argentina. Durante la
misma se conforma un grupo de trabajo de VolPdidiepor el Ing. Mariano Martin
y el Lic. Fernando Aversa de las universidadesamades de Villa Maria y San Luis,
respectivamente. Un resumen de los avances detaltgia IP en la red de las
Universidades Nacionales de Argentina puede versmdrabajo de Martin y Aversa
[5] presentado en TICAL 2011. En la reunion citaégpone en marcha un proyecto
para integrar la telefonia de todas las Universdadacionales Argentinas mediante
telefonia IP y centrales basadas en Asterisk [6].

A partir de la iniciativa descrita en la UNCuyodezide implementar un prototipo
de central Asterisk con la distribucion Elastix,[8 seleccion6 esta distribucion por
razones de confiabilidad, amplio uso y porque &derafrece un entorno de
administracion web, que constituye una interfazgaimie para mantener y administrar
el sistema de telefonia IP. Durante la implemettase contd con la colaboracion del
Ing. Miguel Morandi de la Universidad Nacional 8an Juan, que contaba con
mucha experiencia en el tema.

A manera de experiencia inicial se instalé laritiscién Elastix sobre un equipo
personal bajo una plataforma virtualizada con \dirtBox [8], mediante la versién
2.0.3 de 32 bits. Posteriormente se vincul6 esistila la PBX Asterisk de RIU, se
verifico el funcionamiento y las nuevas posibilidadiel sistema de VolP.

Posteriormente se decidié escalar la instalacibnna plataforma virtual en
produccion, para lo cual se utilizd el sistema afreo huésped de virtualizacion
utilizado PROXMOX [9], el cual ofrece un entorno ddministracion web para
virtualizacién con KVM [10] u OpenVZ [11].

De esta manera se instala la primer central Agtelesla UNCuyo, utilizando una
distribucion Elastix 20.3 de 64 bits sobre un stowivirtualizado con KVM. Esta
central se vincula a la central principal de RIWgca su vez conecta a todas las
centrales de VolP Universitarias. La interconexdim estas centrales se realiza a
través de una VPN [12], la cual brinda un esqueeaeatjuridad en la interconexion
de las centrales y privacidad en las comunicacioeegoz realizadas entre ellas. En
la figura 2 se muestra un esquema del estado el lde VoIP de las Universidades
Nacionales en el momento de las pruebas descritas.

4.2 Integracion de la Red Telefénica tradicional aola Telefonia IP

Una vez resuelta la meta inicial de vincular a IBGuyo con el resto de las
Universidades Nacionales mediante enlaces y equipdslefonia IP y contar con el
correspondiente plan de numeracién de prefijogiGuraturalmente la posibilidad de
integrar la red de VoIP con la red de telefam&licional. La misma se escribe en
cursiva porque proviene de la red de telefoniaéamed como en la mayoria de las
instituciones, pero se basa en tecnologia hibtidaed telefénica de la UNCuyo se



basa en un sistema Alcatel Omni PCX [13] el cuatad telefonia IP hibrida y
propietaria de la marca. Para vincular la red tfaeia IP con la central Alcatel, se
implementa un segundo equipo Elastix que hace dassvde pasarela entre ambas
redes. Este equipo se conecta mediante un enl&¢18) con la red de VoIP y
mediante una tarjeta tipo E1 con la central Alcatemo se muestra en la figura 3. Es
importante resaltar que este equiptermediario, funciona sobre un equipo real (no
virtualizado), ya que de esa manera se le pudal@matina tarjeta E1 “Digium” con la
cual se materializa el enlace con la central Alcate su vez todos los equipos se
vinculan a la central Asterix de ARIU mediante unteee troncal SIP montado sobre
el VPN de RIU, como se muestra en la figura 3.
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Fig. 2. Esquema de la red de VolP de las Universidadesoh&cy la conexion inicial de la
Universidad Nacional de Cuyo.

En resumen, la arquitectura descrita, y que se tnaues la figura 3, comprende:
1. Una central Asterisk que se interconecta ca¥xstdrisk de RIU (UNCu-RIU)
2. Otra central Asterisk que se hace las veces alewgy entre ambas redes
(Telefonia IP y tradicional) y que se interconectm la central Alcatel (UNCu-
Alcatel)
3. Un enlace tronca@IP que interconecta ambos Asterisk.

La arquitectura planteada brinda las siguientaéfdades:
A. Realizar llamadas desde el exterior de la UNCaiypwialquier interno en la central
Alcatel. Esta comunicacion se materializa por metk la red IP de la RIU. Las
mismas puede provenir de otra Universidad Naciawiectada al sistema de



telefonia IP de las UUNN o bien de cualquier Ursidad de Latino América que
esté vinculada a la central de VolP de RedClash [1

B. Efectuar llamadas desde cualquier interno teletde la central Alcatel hacia
alguna otra Universidad conectada al sistema d®NRU o a cualquier terminal IP
conectada a una de las centrales asterisk de laiNC

Con esta configuracion se vincula cualquier digpasde telefonia tradicional con
otro dispositivo IP, ya sea un teléfono IP estandarSoftPhone corriendo en una PC

u otro dispositivo como un Smartphone, un dispasitATA, un equipo de
VideoConferencia que soporte SIP, etc.
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Fig. 3. Esquema de la red de telefonia IP de la Univedsiticional de Cuyo y sus conexiones
con la red telefénicaadicional y la red de la RIU.

4.3 Extension para integrar equipos remotos de VolP

El siguiente paso fue brindar acceso a teléfonmdigentes o equipos PC moviles
con software de cliente VoIP para que los mismosyenientemente configurados,
pudieran acceder en forma remota desde cualquieaaibn de Internet al sistema
telefénico de la UNCuyo descrito en la sesién amteCon este propdsito se instala
una tercera central Asterisk (UNCu-Internet) solme servidor virtual y se
interconecta a las otras dos centrales Asteriskanttisendos troncales SIP, como se
muestra en la figura 4 que representa la arquit@etttual del sistema telefénico de la
universidad. De esta manera se tienen sendos @fndel interconexion hacia: a) el
interior de la UNCuyo por intermedio del Elastixiegatado a la central Alcatel; b) a
las otras Universidades Nacionales a través dedtiklaonectado a RIU, y c) a los



usuarios que acceden desde sitios remotos por nuedieste Ultimo Elastix con
visibilidad desde Internet.

La arquitectura descrita, basada en tres servidsstsisk independiza la funcién
de cada uno de ellos evitando que todo el trakeljsistema de VolP se ejecute en un
servidor Unico, con lo cual se obtiene mayor rtdmie independencia.
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Fig. 4. Esquema actual de la red de telefonia de la Wsides Nacional de Cuyo materializado
mediante la central Alcatel, los equipos Asteriskoy enlaces de VolP y hacia la Red de
Telefonia Publica (PSTN).

Como se observa en el esquema de la figura 4, equi@o Asterisk de la red
telefénica de la UNCuyo tiene una funcion determitnale acuerdo al siguiente
detalle:

1. Elastix UNCu-RIU (Virtual): provee la intercorizidad entre el sistema de VolP
de las Universidades Nacionales y el de la UNCuyorpedio de la VPN montada
sobre la red RIU de las UUNN vy el servidor Asterisgtalado en el datacenter de
RIU.

2. Elastix UNCu-Alcatel(PC): provee la conectividadtre el sistema de telefonia
tradicional (Alcatel Omni PCX) y el sistema VolP sfarisk/Elastix) interior y
exterior a la UNCuyo.

3. Elastix UNCu-Internet(Virtual): Contiene la capfracion y administra el acceso
de los teléfonos de VolP pertenecientes a la UNCwgte servidor provee la
conexion de los terminales estén dentro de laedd dNCuyo.



5 Un caso de andlisis relacionado con la seguridad

5.1 Contexto del incidente

La PBX asterix (UNCu-Internet) es un equipo expuesinternet y por ende factible
de sufrir ataques y amenzas, las cuales son iatadinte comunes.

En la PBX asterisk (UNCu-Alcatel) se incluyé un rmatmdde freepbx [16] llamado
Outbound Route Permissions, el cual permite salaacirutas salientes de marcado.
En este caso cuando se marca un numero celularndraero fijo ya sea local, o de
larga distancia nacional o internacional, se tomzdma que interconecta la central
Alcatel y el Asterisk (UNCu-Alcatel). La central @dtel procede de inmediato a
marcar el nimero solicitado. Muy pocas extensidigg®n habilitada esta facilidad
de acuerdo a la configuracion de las centralesmipsrtante sefialar que el médulo
Outbound Route Permissions es, a la vez, tan d@iilocriesgoso ya que brinda una
funcionalidad excepcional de marcado pero conld®goder realizar llamadas sin
limites de destino ni tiempo si se hace un maldgsta misma.

Es importante destacar, para completar el contixia situacion, que en el mes de
marzo de 2012 se comunicé una vulnerabilidad deirgtgl en el paquete de
FreePBX, informada en http://www.exploit-db.com/es/18649/, la cual hace
posible realizar una ejecuciéon remota de comanddos privilegios de root .

5.2 Descripcién del problema

El sector de administracion y mantenimiento de dmtmal telefénica Alcatel y
responsable de los servicios de conexién de la Y@ula red de telefonia publica
(PSTN) recibe una comunicacién del proveedor defice de acceso a la PSTN, en
la cual le informa que se habia procedido a blogakanarcado por DDI (Discado
Directo Internacional) desde la UNCuyo ya que aaalvertido un namero inusual
de llamadas internacionales desde adentro de laemsidad hacia paises no
registrados en el patrén de trafico habitual. M#rs, s mismos se habian realizado
en horarios nocturnos o de madrugada y dias feviado

5.3 Estudio del incidente

Con el fin de conocer el origen del problema pladte se analizaron los registros de
la central Alcatel. De los mismos surgié que lasnthdas habian entrado desde la
trama que conecta a la central Asterisk (UNCu-Algaton la central Alcatel. Como
se sefialé en la subseccion 5.1, de esta manemymamal registrado en la central
Asterisk, puede tomar canales de la central Aloatelarcar cualquier nimero de la
red PSTN, y acceder asi a destinos locales, ndemaanternacionales.

Del estudio de los registros, también surgié queesdizaron ataques por fuerza
bruta para obtener tanto el niumero de extensioh,casio la correspondiente
contrasefia para autenticar la misma y asi accbdemiente a todo tipo de destinos.



Mediante el ataque detectado se logré que cualguiensiéon pudiera utilizar el
médulo “OutBound Route Permissions” que permitectefz llamadas la PSTN sin
ningun tipo de restricciones.

5.2 Recomendaciones de Seguridad
En la literatura se pueden consultar algunos toabaglacionados con la seguridad y

la telefonia IP [17],[18],[19]. A continuacidon seoponen algunas medidas que
pueden ayudar a paliar los problemas de seguritizalaiales se esta expuesto:

1. Cerrar los puertos que sean innecesarios.

2. Cambiar el puerto 5060 donde escucha el Ast@askomision. Los botnet
siempre escanean ese puerto en bisqueda de eméanstm claves débiles.

3. Eliminar las combinaciones de numeros de exiermintrasefia que sean
obvias, por ejemplo 100/100 tampoco servira uiiliZzg0100 como contrasenia.

4. Comprobar en los registros del log del Astelisk intentos fallidos de

autenticacion y en el caso de varios intentos, iadadorma automatica con IPTables
[20] la direccién IP del ‘supuesto’ atacante, gaiede efectuarlo automaticamente el
paquete fail2ban [21].

5. Es imprescindible automatizar la actualizaciérlas reglas de IPTables, ya
qgue los ataques suelen producirse cuando el sistsnmas vulnerable: durante la
noche o los fines de semana. Consecuentemente ravisan los logs del sistema
hasta que el administrador de sistemas retomeabajtr. El sistema de la UNCuyo
fue atacado durante la noche y un fin de semana.

6. Revisar periddicamente los registros log. Askeloguea los intentos fallidos
de registro SIP en mensajes de tipo NOTICE (alge gene por omisién en el
logger.conf y permite monitorizar quien se ha itdado registrar casi siempre).

7. Configurar una VPN para que las extensiones t&sngue deben acceder y
autenticarse a través de Internet lo hagan de feagara por medio de la VPN.
8. Del lado de la configuracion de Asterisk parafdama de efectuar un

marcado hacia la PSTN, introducir un cédigo PINapararcar la salida hacia la
PSTN, limitar la longitud total del nimero a marcaonfigurar los prefijos
permitidos rechazando los que no estén permitlahosar el tiempo de la llamada.

6 Conclusiones

La situacion descrita corresponde tipicamente acampromiso entre riesgos y
beneficios. En este caso concreto entre la necksilda brindar acceso remoto
(debidamente controlado) al sistema telefonicoadeniversidad y la facilidad de uso
de dicho acceso.

De las consideraciones de la seccién 5 surge diaeofa distintos componentes del
sistema, que posiblemente no hubieran conducidprablema descrito si no se
hubiera verificado la simultaneidad de los inconeetes.

Muy posiblemente suceda que los encargados dehsstelefonico no valoren en su
totalidad la herramienta que conforma una central telefonia IP como las

implementadas con Elastix / Asterix, como es el egé&l caso de la central Asterisk



UNCU-Internet. Una vez violado el sistema, el aocakmismo se puede efectuar
mediante un dispositivo ATA, un SoftPhone, un SRiaohe, una terminal telefénica
IP(SIP), etc.
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