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Resumen.A medida que las organizaciones crecen, tambiénecta red de datos y por

consiguiente se incrementan los problemas en &sia.tal motivo se hace necesario la
instalacion e implementacién de herramientas qu®igen monitorizar y generar alarmas para
minimizar el impacto en el rendimiento de las regesn el servicio a los usuarios finales. El
siguiente trabajo describe la implementacion decentro de operaciones de red (COR)
utilizando herramientas de software libre y la iempéntacion del centro de atencién al usuario
para la gestién de incidentes y requerimientos esdarred de datos institucional de la
Universidad Industrial de Santander UIS.
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1 Introduccién

El uso de la red de datos se ha incrementado eniltoros afios de forma
exponencial. Segun datos del Internet World Stargre 2000 y 2012, el ndmero de
usuarios en internet ha crecido un 566.4%. Porntativo la disponibilidad y
continuidad de los servicios de la red de datobag® extremadamente importante
para el normal funcionamiento de las instituciormslquier factor que ponga en
riesgo o afecte su normal funcionamiento debe séecthdo y corregido lo mas
rapido posible evitando asi que se comprometatégiidlad y disponibilidad de la
informacion.

El problema que se presenta frecuentemente ennamdes encargadas de la
administracion de la red de datos es la falta deopal profesional para atender y
satisfacer oportunamente los requerimientos dadaoarios referidos a problemas con
la red de datos.

! http://www.internetworldstats.com/stats.htm
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2 Centro de control de Red de datos (COR-UIS)

La Universidad Industrial de Santander (UIS), tmsidn de educacion superior
publica colombiana, decidié a través de su DivigiénServicios de Informacion la
creacion e implementacion de un centro de operesioe red de datos (COR-UIS)
utilizando software libre que permita gestionar lesursos humanos y técnicos
necesarios para la correccion de fallas, evitamderrupciones en el servicio o
reduciéndolas al minimo, salvaguardando el normmatibnamiento de los servicios
prestados a través de la red de datos. Se busgarsactivos, evitando en lo posible
gue los usuarios de la red detecten los problemzs gue los administradores. Este
trabajo pretende ser una guia para otras institasi@n los pasos que deben seguir
para implementar un sistema de gestion de redtds daajo costo.

2.1 ¢Por donde se debe comenzar?

Lo primero fue identificar los puntos donde se ad&rsba existia un problema o una
carencia en la administracion o gestion de la eedatos:

2.1.1 Atencién al usuario

Uno de los problemas que se presentaban conti@mes red era la constante queja
por parte de los usuarios en los tiempos de atereidus requerimientos. Esto se
debia principalmente a que los usuarios contactali@ttamente al técnico para
reportar su problema y muchas de estas llamadasamoatendidas ya que el técnico
estaba resolviendo las solicitudes recibidas petsmmte, situacion que retrasaba el
proceso de atencion a los demas usuarios y creab@lestar en los mismos por no
sentirse atendidos oportunamente. Para lograr uapra en este aspecto se
implementd un centro de atencion al usuario, quesiste en un sitio Unico para la
atencion y el seguimiento de consultas y peticiateelos usuarios en lo que respecta
a la red de datos. Los usuarios pueden tramitaavs de este centro, solicitudes
como reporte de problemas con cuentas de correpcaoexion a Internet, fallas
relacionadas con el funcionamiento de la red, esthas. Esto garantiza una mejora
en la interaccion y en los tiempos de respuesta adielante en este documento se
comenta sobre las herramientas de apoyo paratiargds incidentes.

2.1.2 Documentacion

Otro de los problemas era el referente a la doctan®m de la red de datos y sus
componentes (router, switches y servidores), asioclo referente a los archivos de
configuracién y el control de cambios de estos ammeptes. Es comin que con la
salida de un integrante del equipo de redes sdaialiosa informacion sobre la red

de datos, teniendo en cuenta que dicha informagéderalmente sélo la posee esta
persona. También es comun encontrarse con fragss ‘Breguntale a Pedro sobre la
configuracién de ese equipo” o “Ramén es quien cersmbre ese equipo o servidor”.
Por tal motivo otro de los propoésitos fue centaliza documentacion con la
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implementacién de un servidor que permita obtepeganizar y mantener la
documentacioén de la red, asi como un servidor gsepermita guardar y/o controlar
los cambios en la configuracién de los routerstchws y servidores.

2.1.3 Métricas y comportamiento de la red

Finalmente otro de los problemas era referente ausencia de los indicadores o
estadisticas de uso de los elementos de la redo Se monitorea no se puede ser
proactivo, se permanece a la expectativa de quesalteda con los elementos activos
de la red, esperando ser notificados por algunlmgleisuarios. Ademéas tampoco se
disponia de estadisticas confiables sobre la atilin de los anchos de banda o
enlaces. Se carecia de métodos fiables para saégistfa latencia o lentitud en la

red, producida por problemas a nivel de LAN o porbfemas con los enlaces a
internet. Para este punto se implementaron vaensdores para ayudar a monitorear
los elementos activos de la red de datos.

Estas son algunas de las métricas que se monitorean

. Carga tipica de los enlaces
. Nivel de variabilidad (jitter) entre dos puntos
. Utilizacion tipica de recursos

La idea fue consolidar en un centro, la informagidiocumentacion de la red de
datos, asi como coordinar desde alli las tareamdeitoreo del estado de la red y de
sus servicios. Ademas, recibir los reportes sobcaéntes, quejas y reclamos por
parte de los usuarios a través del sistema dedgedt incidentes. En este lugar se
encuentran los servidores con todas las herramsiel@aestion necesarias para estas
actividades. Ver Fotografia 1.

Fotografia 1. Centro de Operaciones de Red — Usidest Industrial de Santander
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A continuacion se presenta un esquema del centopel@ciones de red (ver Figura
1)
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Figura 1. Esquema del Centro de operaciones d¢@ReR)

2.2 ¢Qué herramientas se pueden utilizar para laegtion de la red?

A lo largo de los afios la comunidad Open SourcesV@ucionado y mejorado
significativamente tecnologias estandares en el dmurbuscando que sean
redistribuidas de forma gratuita. Hoy, el uso eddaizado de las aplicaciones Open
Source (también llamado “software libre”) es clagate visible en compafias y
empresas de todo tipo y tamafio en practicaments tod paises del mundo. Por lo
tanto, para la gestion de redes es una buenaalterel uso de las aplicaciones Open
Source actualmente disponibles.

El concepto de Open Source se basa en una gestiésayrollo comunitarios, que
toma un producto y lo mejora constantemente, awmdot su funcionalidad,
adaptabilidad y potencial de produccion con el memantenimiento posible. La
ventaja comparativa entre los sistemas propietaritiss sistemas Open Source es
especificamente el bajo costo de mantenimiento gstabilidad operativa de estos
sistemas, que por su naturaleza de codigo alpertaiten integrar estas soluciones,
cambiarlas y utilizarlas en diferentes tipos déesims que comprenden toda la gama
de productos actualmente disponibles.

Por estas razones, la UIS decidi6 utilizar herrataie Open Source, teniendo en
cuenta adicionalmente la reticencia de sus direstivinvertir recursos financieros en
la implementacion de centros de operaciones de red.



Tercera Conferencia de Directores de Tecnologias de Informacion y
Comunicacién de Instituciones de Educacion Superior, Gestion de las TICs
para la Investigacion y la Colaboracion, Cartagena de Indias, 8 y 9 de Julio

de 2013

2.2.1 Algunas herramientas software libre utilizada para la gestion de red.

a. Rendimiento: Cricket, IFPFM, flowc, mrtg*, NetFlow*NfSen*, ntop*,
perfSONAR, pmacct, RRDtool*, SmokePing*

Manejo de Incidencias: RT*, Trac, Redmine

Gestion de Cambios: Mercurial, Rancid* (router8ySC Subversion*, git
Seguridad/ (SDI): Nessus, OSSEC, Prelude, SamBaI®RT *, Untangle
Registro de Eventos: swatch, syslog-ng/rsyslogiste

Gestion de Redes: Big Brother, Cacti*, Hyperic, Mdn Nagios?
OpenNMS, Observium, Sysmon, Zabbix.

g. Documentacion: Ipplan, Netdisco, Netdot*, Rack €abl

h. Protocolos/Utilidades: SNMP*, Perl, ping, tcpdump/ireshark*

~0ooo

* Herramientas instaladas en el COR-UIS.

2.3 Preparacion de los equipos activos y servidare

En esta fase se explica la selecciéon de hardwatesdservidores de monitoreo, la
instalacion del sistema operativo y la implemerdacide las herramientas
seleccionadas.

2.3.1 Seleccion del hardware e instalacion de lasdamientas del COR-UIS

Una de las ventajas de utilizar software libre ehegho de que se puede instalar
practicamente en cualquier plataforma. En el casdadUniversidad Industrial de
Santander se decidio utilizar los computadores estaban a punto de salir de
actividad por desactualizacion tecnoldgica. Los potadores seleccionados para el
funcionamiento del COR son de arquitectura 32Bi12M de memoria y 350G de
disco duro; el sistema operativo seleccionado edid@ibucién Debian. Ver en la
Fotografia 2. los equipos servidores del COR-UIS.

- _lfotogrdfia 2. Servidores del COR-UIS
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2.3.2 Puesta a punto de las herramientas del COR-8I

Fue una de las fases mas delicadas y de mas tnadados responsables del COR-
UIS. Antes de instalar las herramientas de gedtiémecesario revisar y ajustar la
configuracién en cada uno de los elementos dedidroaiter, switches y servidores),
el protocolo SNMP (comunidad, version, sysname gtaio) Yy registro en el
servidor DNS, variables requeridas por las herratagde gestion. A la fecha estan
configuradas y debidamente instaladas las herraasie@acti, Nagios, SmokePing,
Munin y Wireshark que conforman el nicleo de laigasde la red UIS. Uno de los
logros del equipo del COR-UIS fue implementar urpsgue permite a través de un
modem y una linea telefonica realizar llamadas leetaacuando algunos de los
equipos activos o servicios fallen, permitiendceemise del problema sin importar la
ubicacion fisica del personal del COR-UIS.

A continuacion se muestran algunas imagenes delaamientas ya configuradas e
implementadas por el COR-UIS.
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Figura 2. Herramienta de monitoreo (Nag'iuos) de tndplidad de la red de datos
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3 Conclusion

El COR-UIS comenzé su implementacién a mediado2@&l, en ese momento el
monitoreo de la red de datos se realizaba en faomategrada, con la herramienta de
software libre MRTG aplicada individualmente a cadgmento de la red para medir
la carga de trafico en los enlaces individualeslaleed. La administracion de
incidentes operaba de manera reactiva. Ademas, en@ostaba con métricas
confiables para determinar por ejemplo la cantidad personal técnico para la
atencion de usuarios, el nimero de incidentes gueesentaban mensualmente en la
red, y la documentacion de la red de datos eragbardesactualizada. A casi 2 afios
de su implementacién, el COR-UIS monitorea mas @@ €quipos activos de red
(switches y routers), aproximadamente 70 servidal&® access points (indoor y
outdoor), y se apoya en la plataforma de gesti6incidentes para atender mas de
ocho mil usuarios repartidos en 4 sedes metropaltay 4 sedes regionales.
Actualmente se encuentra en construccion el portél del NOC-UIS en donde se
podra ofrecer mas informacion y noticias a la coichath universitaria y usuarios de la
red de datos institucional.

Finalmente comentamos que en la actualidad la astngicion de la red de datos
institucional de la Universidad Industrial de Sader es totalmente proactiva y que
se planifica en base a la informacion extraidaadderramientas de gestion.
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Glosario de términos

A continuacion se explican algunos conceptos ingmbels para la gestion de red y
gue son necesarios para la implementacion delaédetoperaciones de red.

Monitoreo de la red de datosEs fundamental para asegurar el buen funcionamient
de los sistemas informaticos al permitir detecafio$ en la red. La monitorizacién de
redes también ayuda a optimizar su funcionamieitfacilitar informacién detallada
sobre el uso efectivo del ancho de banda y otmsses de la red.

Normalmente, se debe monitorizar lo siguiente:

» Sistemas y servicios, buscando que cada uno de e#it® disponible y

alcanzable.

* Recursos, lo que permite planificar su expansionmantener su
disponibilidad.

e Rendimiento, mide el tiempo de ida y vuelta, y &sat maxima de
transmision.

e Cambios y configuraciones, para disponer de doctan&m, control de
versiones, bitacoras (logs).

Gestion de red.Se define como una serie de tareas y actividastablecidas para
controlar, vigilar y evaluar los recursos que pokeempresa u organizacion en
cuanto a telecomunicaciones se refiere. Su prihajigetivo es garantizar los
Acuerdos de Nivel de Servicio proyectados (ANS).

Acuerdos de Niveles de Servicio (ANSES un contrato suscrito entre dos partes con
objeto de fijar el nivel acordado para la calidadud servicio en particular. EI ANS es
una herramienta que ayuda a ambas partes a llegarcansenso en términos del
nivel de calidad del servicio, en aspectos talesacotiempo de respuesta,
disponibilidad horaria, documentacion disponibletspnal asignado al servicio, etc.

2 http://www.ula.ve

3 http://www.eslared.org.ve
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Basicamente el ANS establece la relacion entrpdaes. Un ANS identifica y define
las necesidades del cliente a la vez que contnmdaespectativas de servicio en
relacién a la capacidad del prestador o responsi@bkeervicio, proporciona un marco
de entendimiento, simplifica asuntos complicadesluce las areas de conflicto y
favorece el didlogo ante la disputa.

Disponibilidad. Significa que los sistemas informaticos se maetietnabajando sin
sufrir ninguna degradacion en cuanto a accesoswepn los recursos que requieran
los usuarios autorizados cuando éstos los necesiten

Fiabilidad. Probabilidad de que un componente funcione camesnte bajo unas
condiciones especificas.

Rendimiento. Es una medida concreta y de facil célculo, que persaber si una red
esta funcionando en forma Optima; el tiempo deuesfa es uno de sus factores
determinantes. La velocidad en la transferencidates puede ser alta, pero puede ser
lenta la velocidad que tarda en contactarse un wodootro. En algunas redes, el
tiempo de respuesta es critico.

Contabilidad. Sirve para medir el uso de los recursos y llevstaddsticas de
utilizacion por usuarios, sectores o de forma gadner

Tendencias. Toda la informacion recopilada sirve para ver lasdencias en el
funcionamiento de la red. Esto a su vez sirve phrastablecimiento de puntos de
referencia, planificacién de la capacidad, etc. pBeden conocer parametros de
funcionamiento de la red, tales como carga tipe#od enlaces, nivel de variabilidad
(jitter) entre dos puntos, utilizacién tipica deuesos y niveles de “ruido” tipicos
(escaneos de red, datos descartados, erroresagp®st fallos).

Protocolo SNMP (Simple Network Management Protocol)Es un protocolo de la
capa de aplicacion que facilita el intercambiofermacion de administracion entre
dispositivos de red (switch, routers, access pearyidores, etc.).

El sistema de administracion de red se basa enebimsentos principales: un
supervisor y agentes. El supervisor es el terngoal le permite al administrador de
red realizar solicitudes de administracion. Los nég® son entidades que se
encuentran al nivel de cada interfaz. Ellos comedaala red los dispositivos
administrados y permiten recopilar informacién gdos diferentes objetos.

Los conmutadores, concentradores (hubs), routessryidores son ejemplos de
hardware que contienen objetos administrados. Estgtos administrados pueden
ser informacion de hardware, parametros de cord@on, estadisticas de
rendimiento y demas elementos que estén directamesgiacionados con el
comportamiento en progreso del hardware en cuedigtos elementos se encuentran
clasificados en algo similar a una base de datoerdmada MIB ("Base de datos de
informacion de administracion”). SNMP permite edldgo entre el supervisor y los
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agentes para recolectar los objetos requeridos BHB.

La arquitectura de administracion de la red projauesr el protocolo SNMP se
basa en tres elementos principales:

* Los dispositivos administrados, elementos de resr{fes, concentradores,
routers o servidores) que contienen "objetos adtngdos" que pueden ser
informacion de hardware, elementos de configurac@ninformacion
estadistica;

* Los agentes, es decir, una aplicacion de adminiétrade red que se
encuentra en un periférico y que es responsahke ti@nsmision de datos de
administracion local desde el periférico en formBiMP;

e El sistema de administracién de red (NMS), estauederminal a través del
cual los administradores pueden llevar a cabotateadministracion.

A continuacion observamos en la Figura 6. el fumamiento del protocolo SNMP.

- 1 H_
Manngemes ng
Erdrty

& B

SHMP £
- SNMP
— R | SHMD EE -
r - v L
At Ay el Agan|
| 1 4, | f‘
L = { Y _..-".I e
MiB ‘ ‘ MIB MG

Dispositivos Administrados

Figura 6. Funcionamiento del Protocolo SNMP

Para complementar la informacion sobre SNMP seguedsultar su rfc de manera
online en la siguiente direccién http://www.iet§bfc/rfc1157.txt
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