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Resumen. La planeacion estratégica es un proceso imprescindible para el desarrollo de las
organizaciones. Conscientes de esto, la Universidad de Ibagué desde el afio 2008 inici6 con la
formulacion de su plan estratégico de tecnologias de la informacion. La formulacion de este
plan, le ha permitido a esta institucion consolidar su infraestructura de procesamiento y de
comunicaciones. En este sentido, con esta ponencia se pretende exponer a la comunidad TICAL
como desde una Universidad de carécter regional, como la Universidad de Ibagué, logré
traducir su plan estratégico en un escenario que posibilitara la implementacién del protocolo
IPv6 y asi desarrollar el “Internet de las cosas”. Lo anterior, desde la mirada gerencial de la
gestion desarrollada por la Coordinacion de Tecnologias de la Universidad, con el disefio,
puesta en marcha y seguimiento al plan estratégico de tecnologias. Como conclusiones de lo
aqui descrito, hay que destacar que gran parte del éxito de la implementacion del protocolo
IPv6 esta sustentado primero, en la formulacion articulada del plan estratégico de tecnologia
con el plan institucional y segundo en la gestion y consolidacion de relaciones de apoyo a
través de redes y comunidades nacionales e internacionales. Por su parte, uno de los obstaculos
de mayor impacto en el proceso, es el rezago en la infraestructura de los proveedores de
Internet respecto al despliegue del protocolo IPv6, por lo cual las universidades estan llamadas
a promover que los ISP implementen IPv6 en sus redes, de lo contrario, el agotamiento de I1Pv4
seguird retrasando el avance hacia nuevas tecnologias mas eficientes y seguras.

Palabras Clave: Planeacion estratégica de TIC; Implementacion IPv6; DNS; Redes
Académicas; LACNIC.

1 Introduccidén

Las TIC estan jugando un papel determinante en la estrategia institucional dentro de
las Universidades y en general en las instituciones de educacién. La desarticulacion
de los procesos estratégicos con los tecnolégicos en las Universidades, genera un
desgaste institucional entre los diferentes actores relevantes, incremento en costos de
operacidn, ineficiencia en las operaciones diarias y una descentralizacion negativa en
los servicios que se ofrecen.



En la Universidad de Ibagué — Unibague, se evidencié que esa desarticulacion no
permitia el logro de los objetivos misionales, y por tal motivo tomé la decision de
formular su Plan Estratégico de Tecnologias de la Informacién, articulado con los
objetivos misionales descritos dentro de su Plan de Desarrollo Institucional — PDI.
Metodoldgicamente la Universidad de Ibagué, formé parte de una iniciativa nacional
para la formulaciéon de los planes estratégicos de TI dentro de las Universidades
Colombianas, esta iniciativa nacional se llam6 PlanesTIC y fue coordinada por el
Ministerio de Educacion Nacional con apoyo de la Universidad de los Andes y otras
instituciones pioneras en el proceso. La experiencia de la incorporacion de PlanesTIC
en la Unibague ha sido enriquecedora, se han desarrollado proyectos que han
permitido fortalecer los procesos de ensefianza y de aprendizaje; la definicion de
estrategias y el plan de accién ayudé a dar claridad en la adquisicidn de soluciones
tecnologicas y asi fortalecer los sistemas de informacién, la infraestructura de
procesamiento y comunicaciones.

Con la articulacion entre el PDI y PlanesTIC de la Unibague, junto con el
fortalecimiento en la infraestructura de procesamiento y comunicaciones de la
Universidad segun lo planeado y proyectado, la Coordinacién de Tecnologia y el
Centro de Gestién de Redes de la Universidad de Ibagué iniciaron con un proceso de
indagacion sobre los escenarios posibles para la implementacion del protocolo IPV6,
asi como un proceso administrativo e ingenieril con LACNIC[1], proveedores de
Internet, RADAR[2], RENATA[3], entre otros.

El presente trabajo pretende dar a conocer a la comunidad TICAL cémo desde la
formulacion y ejecucién de las estrategias del Plan Estratégico de Tecnologias de la
Informacion, la Universidad de Ibagué realizé la implementacidn del protocolo IPv6
en su infraestructura de core, también revelar las experiencias en el proceso, el
impacto positivo de haber trabajado colaborativamente con RADAR red académica
regional que hace parte de la red nacional RENATA en Colombia, los aciertos y
desaciertos con los proveedores de Internet y como LACNIC se convierte en un
apoyo en el proceso por ser miembros. Las alianzas con cada una de estas
organizaciones permitieron a la Unibague el logro de este objetivo, implementar el
protocolo de Internet, que facilitara el desarrollo del “Internet de las cosas”.

De este modo, la presente ponencia se desarrolla primero, con una descripcién del
contexto de la Universidad de Ibagué, institucion de caracter regional y que dentro de
su objetivo misional promueve el desarrollo de la region. Segundo, muestra como se
construyd el plan de desarrollo estratégico de tecnologia articulado al plan de
desarrollo institucional, para finalmente exponer como se realizd la implementacion
del protocolo IPv6.

2. Contexto institucional: Una Universidad comprometida con el
desarrollo regional.

La Universidad de Ibagué, se ubica en el centro de Colombia, en un campus
universitario totalmente arborizado de cerca de 13 hectéreas; esta situada en la capital
(con el mismo nombre) de un Departamento (Tolima) de un millén y medio de
habitantes; tiene una poblacion de aproximadamente 548.209 personas en su capital,
sus ingresos provienen de los sectores servicios, comercio y agricultura. Mas del 90 %



del territorio de la capital es rural, aunque la mayoria de la poblacion se asienta en la
zona urbana.

La Universidad tiene 33 afios de existencia, es privada, sin animo de lucro, fundada
por un grupo de empresarios regionales. Empezd con cuatro programas académicos,
hoy tiene 17 programas universitarios, 12 programas tecnoldgicos y 5 programas en
extension (son de Unibague pero se desarrollan en otras universidades). Ademas, se
cuenta con posgrados a nivel de especializaciones y maestrias.

Para el semestre B del 2014, se cuenta en total con 5431 alumnos de pregrado,
organizados en cinco Facultades con 150 docentes de planta de tiempo completo en
aula y 168 profesores catedraticos. Actualmente, 32 docentes estan estudiando
diferentes postgrados (16 maestrias y 16 doctorados).

Dentro de la estructura organizacional de la Unibague, la Coordinacién de
Tecnologia depende de la Direccién de Planeacion, direccién encargada de formular
el plan de desarrollo institucional y de incorporar PlanesTIC a la planeacion
estratégica; la Coordinacién de Tecnologia es el area encargada de la formulacion y
actualizacidén del plan estratégico de tecnologias de informacion, esta compuesta por
el Centro de Gestion de Redes, area encargada de disefiar y mantener la
infraestructura de procesamiento y comunicaciones, la Oficina de Sistemas, encargada
de articular e integrar los diferentes sistemas de informacion y el &rea de Gestion de la
Informacion, encargada del analisis de datos y del reporte a los sistemas de
informacién del Ministerio de Educacion Nacional -MEN.

La figura 1 describe la estructura de la Direccion de Planeacion y las areas de
tecnologia.
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Fig. 1. Estructura orgénica de la Direccidn de Planeacion de la Universidad de Ibagué.

3. Proceso de construccion del Plan Estratégico de Tecnologias de
la informacion. PlanesTIC.

El Ministerio de Educacion Nacional de Colombia, después de varios ejercicios
puntuales, desarrolld en el afio 2007 el proyecto: “Lineamientos para la formulacién
de planes estratégicos de incorporacion de TIC”. El proyecto, partié retomando una
consulta realizada en el 2006 con las Instituciones de Educacion Superior -IES [4], se
indago6 en 125 Instituciones; aproximadamente el 50% de ellas manifestaron tener un
plan estratégico de TIC, por lo tanto se identificaron las experiencias de estas IES,



con el proposito de reconocer algunas formas particulares y exitosas de responder a
las condiciones y retos para la incorporacion de TIC en el contexto colombiano.

A partir del reconocimiento de estas experiencias, y de la revision conceptual de
algunos marcos internacionales, se plantearon los lineamientos para la formulacion o
fortalecimiento de planes estratégicos de incorporacion de TIC en IES. En el afio
2008 se implementd el proyecto piloto de la estrategia de acompafiamiento,
coordinada por la Universidad de los Andes (Colombia), la cual se constituy6é en un
escenario de validacion de los lineamientos y una oportunidad para que 28
instituciones formularan o fortalecieran sus planes estratégicos de TIC. En el 2009 se
cred la comunidad PlanesTIC, que tenia como proposito conformar y consolidar
grupos de IES en torno al tema de planeacion estratégica para la incorporacion de
TIC, en Instituciones de Educacion Superior. Se crearon tres subcomunidades. [5]

e |ES interesadas en el tema de planeacién estratégica para la incorporacion de
TIC.

e |ES que estan siendo acompafiadas en su proceso de planeacién estratégica
para la incorporacion de TIC.

e |ES que se encuentran en la fase de implementacién de su planes estratégico
de incorporacion de TIC.

La Universidad de Ibagué se incorpor en la segunda cohorte en el afio 2009, junto
con otras 63 IES de diferentes regiones del pais. Se trabajé bajo la coordinacién
general de la oficina de Planeacion de la Universidad, durante un afio, en el desarrollo
de la ruta para IES interesadas en la planeacion estratégica de incorporacién de TIC.
Se contd en Unibague con la asesoria de la Universidad de La Sabana para la
formulacion del Plan. El proceso se inicid con un auto diagndstico institucional, con
varios grupos focales y se continud con la formulacion de la Vision de la Universidad
de Ibagué en materia de TIC al afio 2014 y de los objetivos estratégicos que
permitirian alcanzarla.
La visién de PlanesTIC se enuncio asi:
“En el afio 2014, la Universidad de Ibagué sera reconocida en el ambito
regional por incorporar las TIC a la innovacién pedagogica, a la promocién de
la investigacion y a la consolidacion de las relaciones de la Universidad con la
Empresa y el Estado, en cumplimiento de su compromiso de ser pertinente
desde el conocimiento y la formacion, con el desarrollo regional” [6].
De igual forma, mediante la participacion de grupos focales pertinentes, segln las
areas, se formularon los objetivos del plan estratégico de TIC por categorias.

3.1 Objetivos del PlanesTIC Unibague por categorias.

Las categorias estudiadas para la conformacién del Plan estratégico de las
Tecnologias de la Informacién y la Comunicacién de la Universidad de Ibagué
fueron: Talento humano, Ensefianza y aprendizaje, Gerencia del plan e
Infraestructura.



Tabla 1. Objetivos formulados por categorias en el PlanesTIC de la Universidad de
Ibagué.

Lograr que los docentes posean las habilidades y
Talento humano  conocimientos para incorporar las TIC apropiada y
permanentemente a sus funciones universitarias.

Hacer del uso de las TIC una practica aceptada en la
Ensefianza y institucion como uno de los elementos fundamentales del
aprendizaje desarrollo y la ampliacion de la oferta curricular, en forma

conjunta con otras organizaciones cuando sea apropiado.

Gerencia del Desarrollar una cultura activa de trabajo colaborativo en TIC

plan que permita compartir recursos y experiencias entre si y con
otras organizaciones, que conlleve a tener un impacto positivo
en el desarrollo institucional y local.
Lograr que los fondos para TIC sean una parte integral de los
procesos presupuestados, a través de una partida separada de
fondos para TIC o una localizacion explicita dentro del
presupuesto delegado a cada unidad administrativa.

Infraestructura Garantizar que todo el personal y los estudiantes de la
institucién tengan un buen acceso al equipamiento, Internet,
los sistemas y plataformas de aprendizaje, a la velocidad, en el
lugar y por el tiempo que los necesiten; y los usen
comprensiblemente.

Con los objetivos formulados, se convoco a actores relevantes de la Universidad para
responder a la pregunta: ;Qué estrategias se podrian disefiar para cumplir con los
objetivos planteados?, asi se obtuvo, el disefio de nueve estrategias que han permitido
cumplir con los objetivos planteados.

Tabla 2. Estrategias disefiadas en el PlanesTIC de la Universidad de Ibagué.

Estrategias

1. Formular politicas, directrices y lineamientos institucionales, acorde al modelo
pedagdgico de la Universidad, que orienten y permitan el logro de condiciones
(tiempo, recursos, incentivos...) para vincular a los docentes a los procesos de
incorporacion de las TIC al curriculo.

2. Crear una unidad funcional de caracter interdisciplinario que disponga de
recursos de infraestructura, tecnolégicos, pedagogicos, humanos y de medios, que
explore estdndares y proponga criterios, establezca alianzas y estimule, promueva,
apoye Yy gestione la incorporacién de las TIC al curriculo.

3. Capacitar a los docentes en herramientas TIC en el marco del modelo
pedagdgico.

4. Desarrollar proyectos piloto con docentes entusiastas e interesados en vincular



las TIC a sus procesos académicos.

5. Proveer una infraestructura de conectividad agil, confiable, 6ptima y segura; y
acceso a equipamiento adecuado y suficiente.

6. Desarrollar alianzas estratégicas y participar en redes y proyectos colaborativos
con comunidades académicas nacionales e internacionales.

7. Promover proyectos de investigacion que ejecuten recursos propios y externos en
atencion a problemas regionales.

8. Incorporar PLANESTIC al Plan de Desarrollo Institucional PDI.

9. Comunicar, difundir y sensibilizar acerca de la cultura de las TIC y del
PlanesTIC para conseguir su apropiacion en la comunidad y el compromiso
voluntario de los universitarios.

3.2 Ejecucion del plan de accién del PlanesTIC de la Universidad
de Ibagué.

En el marco del Plan estratégico de tecnologias de la informacion PlanesTIC, se
plantearon acciones que permitieron consolidar y proyectar la infraestructura de
procesamiento y comunicaciones de la Universidad de Ibagué; gracias al desarrollo de
la estrategia cinco del PlanesTIC, la Universidad inicié con el disefio, adquisicion e
implementacion de la infraestructura de servidores Blade, esta accion permitid
articular los proyectos de procesamiento avanzado de datos y consolidar los servicios
de infraestructura de servidores en la Universidad, asi mismo, realizd la
reestructuracion del centro de cableado principal y actualizacion de los dispositivos
que soportan la conexion fisica e inalambrica, esta accion fortalecié la conectividad
en el campus universitario y brindd un servicio de calidad a los cursos redisefiados
por el Centro de Innovacion Educativa — AVACO de la Universidad. Una accion
desarrollada en paralelo fue el redisefio de la estructura de la red fisica e inalambrica y
la adquisicion de dispositivos para proteger el flujo de datos y el control de accesos de
usuarios a las diferentes redes de la Universidad; con el redisefio de la red fisica, la
adquisicion del Firewall y un generador de reportes de trafico, se logré optimizar y
maximizar el rendimiento de la red.

En esta misma estrategia se realizaron diferentes acciones relacionadas con los
sistemas de informacién con los que cuenta la Universidad, entre las acciones
realizadas se encuentra la adquisicion e implementaciéon de la solucién ERP, se
adquirié bajo una solucién cloud el sistema Alejandria de Biblioteca, asi mismo, se
realizé un estudio para identificar requerimientos y definir términos de referencia para
la decision de compra o mejora del sistema de informacion académico.

La Universidad con el desarrollo del Plan Estratégico de Tecnologias de la
Informacion centrd sus esfuerzos en optimizar sus sistemas de comunicaciones y
hacer mas eficiente sus procesos y apoyar a los actores relevantes en la toma de
decisiones.

Las acciones anteriormente enunciadas fueron la base para dar el siguiente paso
hacia el escenario tecnoldgico deseado por la Universidad, la implementacion del
protocolo que soporta el desarrollo real del “Internet de las cosas”, es decir IPv6. En
los numerales siguientes se describe el proceso desarrollado por la Unibague para su
implementacion.



4. Desarrollo del plan de implementacion 1Pv6.

Al considerar IPv6 como uno de los proyectos del plan estratégico de tecnologias de
la Unibague, se inicié un proceso de revision de las mejores practicas, explorando
como otras universidades de la region y del pais abordaron el proceso de
implementacion de IPv6. En primera instancia se encontré que la Universidad de
Ibagué por pertenecer a RENATA, tenia asignado un blogque IPv6 (/44). Este bloque
es parte del apoyo que RENATA ofrece a las Universidades pertenecientes a la red y
hace parte de su estrategia para promover el uso del protocolo IPv6.

Adicionalmente se encontr6é que el ISP como parte de la negociacion del canal de
conexion a la red académica, debia garantizar una conectividad IPv6 nativa y
configurar en el router de borde de cada institucién miembro de Renata, el bloque de
direcciones IPv6 asignado. Sin embargo dadas estas condiciones, dentro de la
Unibague no se contaba con la experiencia ni el conocimiento para dar inicio a la
implementacion del protocolo IPv6 en la infraestructura de core.

Como resultado de la exploracion e investigacion se llegé a LACNIC, organizacion
no gubernamental internacional establecida en Uruguay en el afio 2002. Responsable
de la asignacion y administracion de los recursos de numeracion de Internet (IPv4,
IPv6), nimeros auténomos y resolucion inversa, entre otros recursos para la region de
América Latina y el Caribe. Es uno de los 5 registros regionales de Internet en el
mundo [7].

Con el contacto establecido en LACNIC, la solicitud inicial por parte de la
Universidad, fue un sistema autonomo (AS) y un bloque IPv4 (/24). Al momento de
la solicitud todo el direccionamiento IPv4 asignado dependia del ISP. Por obtener la
membresia de LACNIC, se asignd a la Unibague un bloque IPv6 (/48), esta
asignacion constituy6 el primer avance real hacia la implementacion de IPv6, y abrio
la posibilidad de dejar de depender del direccionamiento de los ISP y lograr
minimizar los problemas de renumeracion derivados del cambio de proveedores.

A pesar de tener un blogue IPv6 asignado el reto se mantenia, aln no se contaba
con el plan de direccionamiento para la implementacién de IPv6.

4.1 LACNIC 19, Definicion del plan de direccionamiento.

La Universidad de Ibagué, por ser miembro de LACNIC participd en su evento anual
LACNIC 19 que retne a los representantes de diferentes sectores, entre ellos,
gobiernos, sector académico, ISPs, operadores de ccTLDs y NAPs, especialistas en
seguridad, proveedores de contenido, carriers internacionales, staff de los Registros
Regionales de Internet, ICANN vy representantes de la sociedad civil. Durante el
evento el conversar y discutir ideas sobre la implementacién del protocolo IPv6 en las
Universidades, facilito el disefio del plan de direccionamiento para la Universidad de
Ibagué. Lo que se pretendia con el plan era que cada una de las sedes y subredes de la
Universidad contaran con un bloque IPv6 (/48) y cubriera las necesidades actuales y
las proyecciones a futuro.

Como LACNIC ya habia realizado una asignacion inicial, la Universidad solicitd
formalmente la ampliacion de su bloque IPv6 (/48) a un bloque IPv6 (/42), para lo
cual debié justificar su plan de direccionamiento y su proyeccion de crecimiento.



La justificacion a LACNIC de la ampliacion del bloque fue exitosa y se reasigné el
bloque IPv6 por el sugerido 2801:1a0::/42. La figura 2 muestra el disefio elaborado.
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Fig. 2. Disefio del plan de direccionamiento para la Universidad de Ibagué.

4.2. Apoyo de RENATA en el proceso de implementacion de
servicios.

La implementacion del plan de direccionamiento y la reasignacion del bloque IPv6
realizada por LACNIC, permiti6é contar con la infraestructura requerida para hacer
parte de la convocatoria, “Impulso a la implementacion del protocolo IPv6”
promovida por RENATA. El objetivo de la convocatoria era capacitar al personal
técnico de las Universidades miembros de RENATA y hacer un acompafiamiento en
el diagnostico, disefio e implementacion del protocolo IPv6.

La metodologia de trabajo propuesta por RENATA, inici6 con la capacitacion y
explicacién del como implementar cada uno de los servicios (FTP, DNS, SSH, entre
otros) bajo la filosofia de IPv6, luego con el disefio, planeacion y realizacion de la
convivencia IPv6 — IPv4 en los servicios a implementar, seguido del registro ante
validadores internacionales. La figura 3 describe el proceso metodolégico propuesto



por RENATA [8] para la implementacion del protocolo IPv6 en las universidades
miembros de la red.
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Fig. 3. Proceso metodoldgico propuesto por RENATA para la implementacion de IPv6
en las Universidades miembros de la red.
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Durante la fase de formacién en servicios sobre IPv6, la Universidad debi6 presentar
un diagnostico de la infraestructura de hardware y software y validar que los
dispositivos de red soportaran el protocolo IPv6. A manera general el diagndstico
permitié a los asesores conocer la composicion de la estructura fisica de la red.

La red de la Unibague contaba con aproximadamente 1200 puntos de red cableados
distribuidos en el campus académico para soportar un promedio de 600 usuarios
concurrentes. Alrededor de 35 puntos de acceso inalambrico con capacidad para
soportar 80 usuarios concurrentes por punto de acceso y una capacidad total de 1500
usuarios concurrentes. La infraestructura de core (dispositivos de red de los ISP,
firewall, switches y servidores) se encuentran alojados en el centro de cableado
principal, centro donde convergen los centros de cableados secundarios.

Como parte de la validacion los equipos de red listados en la siguiente tabla deben
soportar IPv6 para poder hacer la implementacién. En la infraestructura de la
Universidad se encontré que el router de borde y el firewall soportaban el protocolo y
se conto con limitaciones en el switch de core.



Tabla 3. Validacion del protocolo IPv6 en los equipos de red de la Universidad de
Ibagué.

Equipo Soporte IPv6  Observaciones
Router de borde Sl Equipo propiedad del Telefonica que
soporta la conexidn hacia Internet y redes
T académicas
[ Juniper SRX240
Firewall N| Equipo central que determina los servicios

= que pueden ser visibles desde y hacia las
redes académicas (Web, DNS)

FiERTINET. 1000c

Switch de core Limitado A pesar que la hoja técnica del dispositivo

informa que soporta IPv6, se encontrd que

e eee— soporta un numero limitado de
w5008 direcciones IPVv6.

Dentro de la validacién también fue necesario hacer un analisis alrededor de los
servicios, este analisis se centrd en verificar, los sistemas operativos base, sistema de
virtualizacion, arquitectura de los servidores, arquitecturas de los servidores fisicos
(Intel 32, Intel 64, Sparc, Itanium), servicios publicados en internet o intranet,
registros DNS, direccionamiento IPv4 asociado y las versiones de cada uno de estos
elementos.

La informacion detallada de cada uno de los servicios de la Universidad, permitio
re-evaluar la continuidad de algunos dispositivos por su obsolescencia y su capacidad
para soportar el protocolo IPv6, también con la informacién se planificé la
adquisicion de nuevos equipos y software con capacidad para soportar IPv6 al interior
de la red.

Con la validacién efectuada, se solicito al ISP anunciar el prefijo de red asignado
por LACNIC y a su vez configurar el direccionamiento IPv6 asighado, en las
interface del router de borde que conecta con el firewall. La figura 4 muestra los
direccionamientos del router y del firewall.

Prefijos a anunciar

2801:01A0:0000::/42

La ruta de este ROUTER es
2801:01A0:0000::/42 =

2801:01AD:DDOD:1::1/E4

ZSDI:DIAD:ODOO:].::Z/B‘I Router IPv6
luniper SRX240

v‘y%renma
E Internet

ZOl:UlAO:DDOU:l::l/M

Router IPvE
FZ=RTINET. 1000c /"

Fig. 4. Direccionamiento entre el router de borde y el firewall.



Una vez realizados los ajustes de direccionamiento en el router de borde se inici6 el
proceso de configuracion del firewall. Por las caracteristicas de la red de la Unibagug,
el firewall es el dispositivo central encargado de administrar las conexiones entrantes
y salientes IPv4 e IPv6. Una de las consideraciones a tener en cuenta en la
implementacion es que cada dispositivo puede tener una direccion global unicast o
direccion publica en el contexto de IPv4, incluso aquellos dispositivos que por afios
solo tuvieron una IPv4 privada [9] no ruteable en Internet. Es importante destacar que
el protocolo IPv6 no es ni mas ni menos seguro que IPv4 y la seguridad continuara
siendo una caracteristica prioritaria a planificar de manera consciente en todo el
proceso de implementacion de IPv6.

El paso siguiente en la implementacion fue la conexidn entre el firewall y el switch
de core, la dificultad entre la conexion la generd el switch de core debido a que
soportaba un nimero limitado de direcciones IPv6 por interfaz, esta limitacion hizo
que se detuviera el proceso mientras se buscaba una solucién.

La solucién deseada era la adquisicién de un nuevo switch core robusto que
asumiera las funciones del dispositivo actual, por temas presupuestales y de tiempos
no era posible, asi que como solucién alterna se configuré un nuevo switch con
soporte IPv6 y se le asignd algunas funciones de capa 3. El dispositivo propuesto
contaba con caracteristicas suficientes para soportar el trafico de los servicios
implementados en IPv6. Este cambio de dispositivo permitio finalmente llevar hasta
la VLAN de servidores el direccionamiento IPv6. El primer servicio implementado
fue DNS.

4.2.1 Servicios implementados en los servidores.
4.2.1.1 Implementacion del servicio DNS.

La implementacidn del servicio DNS [10], inicié con la configuracién de la doble pila
de protocolos IP (IPv4 e IPv6) en los servidores de la Universidad, los cuales son
soportados por el sistema operativo Linux. DNS, mantuvo su filosofia de
funcionamiento como en IPv4, agregé algunos registros especiales para diferenciar
los registros IPv4 de los IPv6. El cambio mas significativo es el registro AAAA (quad
A) equivalente al registro A de IPv4.

Los servidores DNS que ya estaban configurados para soportar consultas sobre
IPv4, se convirtieron en los DNS de consulta de IPv6 y demas servicios de red. Vale
la pena resaltar que en muchos escenarios se podria tener servidores DNS que solo
responden consultas IPv6.

Para la implementacién del DNS bajo el sistema operativo Linux, fue necesario la
configuracion de una version de Bind [11] superior a la 9.3 debido a que esta cuenta
con el soporte completo de IPv6. La figura 5 muestra la estructura de servidores DNS
implementada.
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Fig. 5. Estructura de servidores DNS implementada.

Una vez finalizada la configuracion del servidor DNS, se verificé que los servidores
DNS diferentes a los de la Universidad respondieran a consultas directas del dominio.
En la figura 6 se muestra las consultas a los DNS publicos de Google.

lookup wunibague.edu.co 8.8.8.8
blic—dns—a.google.com

1.- - oL
Add 8.8.8.8

Respuesta no autoritativa:
Hombre : LLn1haqlu=‘
s: 2881:
BaA.21
179.8.18.

lookup ns ibague .edu.co 8.8.8.8
ublic—-dns—a.google.com

esta no cuIT'u]‘J.l‘.uT".

Fig. 6. Consultas realizadas a los DNS publicos de Google.

Adicionalmente se configuraron las consultas inversas, es decir que al consultar por la
direccion IPv6 se entregue el dominio asociado. Este proceso requiere que los
servidores de LACNIC, deleguen autoridad a las zonas inversas de los servidores
DNS del dominio. En la figura 7 se muestra una consulta a la direccion IPv6 y que
entrega como resultado el dominio asociado.



sUsersswusuwariorns lookup 2881:1a@:8:2::388:7372 8.8.8.8

com
B.8.8.8

Nombre www .unih

Addres

Fig. 7. Consultas realizadas a los DNS publicos de Google.
4.2.1.2 Implementacion del servicio Web.

Para la implementacién del servicio Web, se configuré la doble pila IP en el servidor,
se realizd la configuracion del Apache 2 [12] y se verificé la directiva Listen la cuél le
permite al servicio recibir consultas sobre IPv4 e IPv6. En el escenario donde sélo se
desee configurar el servidor para recibir consultas por IPv6 es necesario indicar la
direccion que utilizara y el puerto. Ejemplo "Listen [2001:db8::1]:80". La figura 8
muestra el acceso al servidor Web desde la direccién IPv6:

: Universidad
u de Ibagué

\usuario>nslookup www.unibague.edu.co 8.8.8.8
google—-public—dns—a.google.con
8.8.8.8

co
:1:388:7372

Profesores con doctorados, maestdas y especioizaciones nacionales e intemacionales

Fig. 8. Acceso al servidor Web desde Google Chrome utilizando direccionamiento IPv6.

4.2.1.3 Servicios complementarios y de gestion.

Otros de los servicios implementados sobre IPv6 para la Intranet y no visibles desde
las redes académicas son FTP (Transferencia de archivo hacia servidores) y SSH
(Acceso remoto a servidores por consola). Estos servicios son de gestion y por tanto a
criterio de cada institucién o empresa pueden 0 no estar visibles para el publico. Para
el caso de la Universidad de Ibagué estos servicios s6lo estdn disponibles en la
Intranet. En la figura 9 se muestra una conexion al servidor Web desde un cliente FTP
y en la figura 10 se muestra una conexion al servidor Web desde un cliente SSH.
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Fig. 9. Conexion al servidor Web desde un cliente FTP.

Fig. 10. Conexién al servidor Web desde un cliente SSH.

4.2.2 IPv6 en la infraestructura de core.

Luego de finalizar el acompafiamiento de RENATA y el proceso metodoldgico de la
implementacion de IPv6, la Universidad de Ibagué fue reconocida por RENATA,
como la primera institucion de educacién superior del departamento del Tolima por
implementar IPv6 en su infraestructura de core, haciendo accesibles sus servicios
Web y DNS desde las universidades conectadas a redes académicas.

5. IPv6 limitado a redes académicas.

Luego de alcanzar el objetivo de implementar IPv6 en la infraestructura de la
Universidad de Ibagué, el reto era hacer accesibles los servicios Web y DNS desde
Internet. La experiencia vivida desde la Universidad fue que el ISP que brinda el
acceso a las redes académicas no tiene su infraestructura preparada para ofrecerle a la
Universidad conexién nativa IPv6 hacia Internet. Desafortunadamente por temas
contractuales la Universidad no pudo exigir a este ISP habilitar IPv6 hacia Internet.

Por tal motivo se solicité al ISP de respaldo implementar IPv6 nativo en el router
de borde. Este proceso le tomé alrededor de cuatro meses al proveedor dado que
debia hacer configuraciones y adaptar su infraestructura al nuevo requerimiento.
Finalmente fue asi como la Universidad logro hacer accesible el servicio Web y DNS
desde Internet a través del protocolo IPv6.

Una vez en Internet, las herramientas publicas de diagnostico de IPv6 permitieron
ajustar las configuraciones implementadas inicialmente con la asesoria de RENATA.
En la figura 11y 12 se muestran los resultado del diagnostico generado desde el sitio
Web IP6.nl e IPV6 test.
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Fig. 11. Diagnostico generado desde el sitio Web IP6.nl.

" ipvB-testcom/validate.php

ping test apl

1Pv6 validation for http://unibague.edu.co

Checking for AAAA DNS record v 28071:1a0:22:0:0:300:7372

Checking for IPv6 web server v Apache

Congratulations, this website is IPv6 ready !
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Fig. 12. Diagndstico generado desde el sitio Web IPv6 test.




6. Conclusiones

1. Uno de los factores de éxito en la implementacién del protocolo IPv6 es la formulacion
articulada del plan estratégico de tecnologia con el plan de desarrollo institucional. Para el
caso de la Universidad de Ibagué, la planeacion permitié entre otras cosas, el uso eficiente
de los recursos destinados a mejorar la infraestructura de procesamiento y
comunicaciones. Adicionalmente, hay que resaltar que el plan estratégico de tecnologias
de la informacion fue un plan participativo, es decir que tuvo en cuenta las necesidades de
cada una de las areas de la institucion y ademas, contd con el respaldo de entidades
publicas de caracter nacional como el Ministerio de Educacion y el apoyo de otras
instituciones académicas.

2. Un segundo factor de éxito en la implementacion del protocolo IPv6 es la consolidacion
de relaciones de apoyo a través de redes y comunidades nacionales e internacionales. En el
caso de la Universidad de Ibagué, la alianza con redes como RADAR y RENATA, redes
académicas de caracter regional y nacional, posibilito el soporte técnico y metodoldgico
para la implementacion de IPv6 en cada uno de los servicios de la infraestructura de core.
Por su parte, ser miembro de LACNIC, le permitid a la Universidad, conocer experiencias
exitosas y asigno a la institucion su propio direccionamiento tanto 1Pv4 como IPv6.

3. Uno de los obstaculos de mayor impacto en el proceso, es el rezago en la infraestructura
de los proveedores de Internet respecto al despliegue del protocolo IPv6, por lo cual las
universidades estan Ilamadas a promover que los ISP implementen IPv6 en sus redes, de
lo contrario, el agotamiento de IPv4 seguira retrasando el avance hacia nuevas tecnologias
mas eficientes y seguras.
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